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PENGENALAN 
 

 

Dasar  Keselamatan  ICT  mengandungi  peratu ran -peratu ran  yang 

mest i  dibaca  dan  dipatuhi  dalam  menggunaka n  aset  teknologi 

mak lu mat  dan komu nikasi  (ICT) KeTTHA.  Dasar   ini  juga  

menerang ka n kepada semua   pengguna di KeTTHA mengenai 

tanggungjawab  dan  peranan  mereka  dalam  melin dungi aset  ICT 

KeTTHA. Dasar  ini  dibuat  berasaska n kepada Dasar  Keselamatan 

ICT MAMPU yang sedia ada. 
 

 
 
 
 
 

OBJEKT IF 
 

 

Dasar  Keselamatan ICT KeTTHA diwuju dka n unt uk  menjamin 

kesinambungan  u rusan  KeTTHA  dengan  meminim umkan  kesan 

insi den keselamatan ICT. 
 
 
 

 
SKOP 

 

 

Dasar  ini  melipu t i semua  su mber atau  aset ICT yang digunaka n 

sepert i  mak lu mat (contoh:  fail, dokumen,  data elek t ron ik ), perisian  

(contoh:  aplikasi  dan sistem peris ian) dan þzikal (contoh:  komputer,  

peralatan komu nikasi dan media magnet). Dasar  ini  adalah terpakai 

oleh semua  pengguna di KeTTHA termasuk  kak ita ngan , pembekal 

dan  paka r  runding  yang  mengurus,  menyelenggara,  memproses, 

mencapai,  memuat tu run, menyedia, memu at  naik , berkongs i, 

menyimp an dan menggunaka n aset ICT KeTTHA. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

3 

Kem ente rian Tenaga,  Teknol ogi Hijau  dan Air  



 
 

 
 

 
 

PRINSIP-PRINSIP 
 

 

Pri nsip-pri nsip yang menjadi asas kepada Dasar  Keselamatan ICT KeTTHA 

dan perlu  dipatuhi adalah sepert i beriku t : 
 

 

a. Akses atas dasar  perlu  mengetahu i 
 

 

Aks es terhadap penggu naan aset ICT  hanya  diberikan unt uk  tuju an 

spesiþk dan dih adkan kepada pengguna tertentu  atas  dasar   òperlu 

mengetah uió sahaja. Ini  bermak na ak ses hanya  aka n diberi kan sekiranya  

peranan  atau fung si pengguna memer luk an mak lu mat tersebu t . 
 

 

b. Hak aks es m in imum  
 
 

Hak akses penggu na hanya  diberi  pada tahap set  yang paling mi n im um 

iaitu  unt uk  membaca dan/a tau  meli hat  sahaja. Kelul u san adalah per lu  

unt uk  membolehkan  penggu na  mewuju d,  menyimpan,  mengemas  k ini,  

mengubah atau  memb atalka n sesuatu  mak lu mat. Hak ak ses adalah dikaji  

dari  semasa ke semasa  berdasarkan kepada peranan  dan  tanggungjawab 

penggu na/b idang tugas;  

 
c. Akaun tabili t i 

 

 

Semua penggu na adalah bertanggungjawab ke atas semua t in dakannya  

terhadap aset ICT; 
 

 

d. Pengasingan 
 

 

Tugas mewu jud, memad am,  kemas k ini,  mengubah dan mengesahkan data 

perlu  diasin gka n  bagi mengelakkan dar ipada capaian yang t idak 

dibenar kan serta melin dungi aset ICT  dar ipada kesi lapan , kebocoran 

mak lu mat terperi ngkat  atau  di man ipula si.  Pengasin gan juga  merangkumi 

t in dakan memi sahkan antara  kumpu lan operasi dan rangka ian;  
 

 

e. Pengauditan  
 

 

Pengauditan  adalah  t in daka n  unt uk  mengenal  past i  insi den  berka itan  

keselamatan atau  mengenal  past i keadaan yang mengancam keselamatan.  

Ia membabitk an pemelihara an semua  rekod  berk aitan  t in dakan 

keselamatan.  Den gan  it u ,  aset  ICT  sepert i  komputer,  pelayan ,  router, 

þrewall dan rang kaian hend ak lah dite nt uk an dapat  menjana  dan 

menyimp an log ti nd aka n keselamatan atau  audit  trail; 
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f. Pematuhan  
 
 

Dasar  Keselamatan ICT KeTTHA hen dak lah dibaca, difahami  dan dipatuhi 

bagi  mengelakka n  sebarang bentuk  pelanggaran  ke atasnya  yang boleh 

membawa ancaman  kepada keselamatan ICT; 
 
 
 

g. Pemu li han 
 

 

Pemulihan  sistem  amat  perlu  unt uk  memast ika n  kebolehsediaan  dan 

kebolehcapaian.  Objek t if  u tama adalah unt uk  meminim umk an sebarang  

gangguan  atau  kerugi an ak ibat  dar ipada ket idaksediaan.  Pemu lihan boleh 

dilaku ka n melalui  ak t iv it i pendua an dan  mewu ju dka n pelan pemu lihan  

bencan a/ kesinambungan perkhi dmatan;  dan 
 

 

h.  Saling Bergantung an 
 

 

Set iap pri nsip  di atas adalah saling  lengkap-melen gkapi dan bergantung 

antara  satu  sama lain.  Dengan it u , t in dakan mempelbagaikan pendekatan 

dalam menyusun  dan mencorakk an sebanyak  mungkin  meka nisme  

keselamatan adalah perlu  bagi menjamin  keselamatan yang maksimu m. 
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Penya taan Dasar : 
 

 

Membangun  dan memasti kan pelaksanaan standard dan peratu ran-peratu ran 

yang jelas dan  berkesan bagi menjamin  perlin dungan ke atas kerahsi aan,  

in tegriti  dan kebolehsediaan data dan mak lu mat serta menjamin 

kesinambungan perkhi dmatan dengan memak simakan tahap keselamatan ICT 

Kement eri an.  
 
 
 

Objek tif  : 
 

 

1. Memast ikan s atu  dasar  dan standard keselamatan ICT, peratu ran- 
peratu ran dan garis  panduan  yang jelas; 

 
2. Memasti ka n perl in dungan maksima  ke atas semua  aset ICT ; 

 
3. Memasti ka n kelancaran  operasi har ian;  dan 

 
4. Mematuhi dasar,  standard, peratu ran-peratu ran dan  garis  panduan  

keselamatan ICT Kement eri an.  
 
 
 

1. Pelaks anaan Dasar  Keselamatan  ICT Kerajaan 
 

 

(a) Memasti ka n Jawatankua sa Pemandu  ICT (JKPICT) Kementeri an yang 
diketuai  oleh  KSU mel aksana  dan mematuhi;  

i.  Dasar Kese lamatan Maklu mat Kebang saan;  

 
ii.  Dasar  Keselamatan ICT Sektor  Awam; 

 
iii.  Dasar  Keselamatan ICT Kemen teri an  

 
(b) Memasti ka n Ketua  Pegawai Mak lu mat (CIO), yang diketuai  oleh TKSU 

I  dan  Pegawai  Keselamatan  ICT  (ICTSO)  yang  diketuai  oleh  SUB 
(BPM), Pengurus ICT, Pentadbir  Sistem  ICT dan penggu na 
mel aksanakan semua kepu tusan  yang dibuat oleh  JKPICT; dan 

 
(c) Memasti ka n Dasar  Keselamatan ICT Kement eri an dilaksanakan oleh 

set iap peri ngka t  pengurusan  dan semua  warga Kemen terian 
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1.1 Pemakaian D asar  Keselamatan  ICT Kementer ian 
 

 

Dasar  Keselamatan ICT Kementeri an adalah terpakai kepada semua 

penggu na aset ICT termasuk  pembeka l, kontrak tor  dan paka r  runding 

yang beru rusan dengan  Kementeri an dan t iada pengecu alian 

diberi kan.  
 
 
 

1.2 Semakan dan Pindaan Dasar  
 

 

Selaras  dengan perub ahan tekno logi,  aplik asi,  prosedur ,perundangan,  

keselama tan dan kepent ing an sosial,  JKPICT hen dak lah mel aksanaka n 

perkara -perka ra  beri ku t : 

 
(a) Menyemak  Dasar  ICT Kemen teri an sekurang-kurangn ya sekali  

setahun  bagi mengenal  past i dan menentuk an perubahan yang 
diperlu kan;  

 
(b) Mengemuk aka n cadangan perubahan secara  bertulis  kepada 

MAMPU, Jabatan Perdana  Men teri;  dan 

 
(c) Memaklu mka n perub ahan dasar  yang telah dipersetujui  oleh 

MAMPU kepada semua pengguna. 
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Penya taan Dasar : 
 
Memasti ka n dasar  dan standard  keselamatan ICT, peratu ran-peratu ran dan 
garis  panduan Ke menteri an diu rus kan dengan  eþsyen, pin tar  dan berkesan.  

 
Objek tif  : 

 
1. Membangu nka n meka nis ma dan prosedur  pengurusan keselamatan 

ICT 
di Kement eri an ; 

 
2. Mengenalpast i segala r isiko  berkaitan  aset ICT Kement eri an dan 

mencadangkan  safeguard dan ran gka-ran gka  kawalan berdasarkan 

MyRAM dan HiRAA; 
 
3. Memasti ka n si stem peman tauan dan  pelaporan mengenai insi den-ins iden 

yang berkesan;  dan 

 
4. Memasti ka n  t in daka n  pemu lihan  dapat  di lakuk an  dalam  masa  yang 

dite nt uk an oleh K ement eri anðoperasi k ri t ikal t idak boleh  downtime. 
 

 

2. Pengur usan Keselamatan  ICT 

 
Tanggungjawab Pengerusi  JKPICT: 

 

 

(a) Mengetuai  Jawatankuasa  Pemandu  ICT Kemen teri an;  

 
(b) Memahami  dan mematuhi Dasar  Keselamatan ICT Kementeri an;  

 
(c) Memasti ka n semua penggu na ICT Kement eri an memahami  dan 

mematuhi Dasar  Keselamatan ICT Kerajaan;  

 
(d) Memasti ka n semua  keperluan  keselamatan ICT Kemen terian (su mber 

kewangan,  kak ita ngan dan  perlin dungan keselamatan) adalah 
mencuku pi; 

 
(e) Memasti ka n penil aian r isiko  dan program  keselamatan ICT 

dilaksanakan seper t i yang dite tapka n di dalam Dasar  Keselamatan 
ICT Kement eri an;  dan 

 
(f) Menan datangani  òsurat ak u  janj ió pematuhan Dasar  Keselamatan ICT 
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Kement eri an.  

2.1 Strukt u r  Organis asi 
 

 

Memasti ka n s t ruk tur f ormal diwuj u dkan unt uk  mengur us keselamatan 

ICT Kement eri an.  Perka ra  yang perlu  di patuhi termasu k yang beri ku t : 
 

 

(a) Komi tmen  pengurusan  atasan memas t ikan keselamatan ICT 
dilaksanakan dengan telus  dan berkesan;  

 
(b) Aktiviti  pengurusan keselamatan ICT diselaraska n oleh  CIO, 

ICTSO dan Ket ua Jabatan/ Bah agian;  

 
(c) Peranan  dan  tanggungjawab  pengurusan  ICT  Kement erian  dan 

penggu na mengena i pengurusan keselamatan ICT; 

 
(d) Mengenalpast i keperluan  pengurusan kerahsi aan mak lu mat 

dilaksana  dan dika j i secara berterusan;  

 
[e) Memasti ka n j al inan  perhubu ngan/ komunikasi  dengan pihak yang 

relevan dipelihara; dan 

 
(f) Memasti ka n kajian  semula  ke atas keselamatan data dan 

mak lu mat di jalankan mengik ut  dasar,  standard , peratu ran dan 
garis  panduan yang dite tapkan.  

 

 

2.2 Pihak Luar/ Asing 
 

 

Memasti ka n pencapaian data dan mak lu mat dan sistem  pengurusan 

mak lu mat oleh pihak luar / asing  dikawal sepert i beriku t : 

 
(a) Mengenalpast i  ris iko  keselamatan  data  dan  mak lu mat  serta 

kemud ahan sistem  pengurusan mak lu mat  dite nt uk an peringkat 
capaian dan dikawalselia; 

 
(b) Memasti ka n semua syarat  keselamatan diny atak an dengan 

jelas  dalam perj anj ian dengan pihak ket iga. 
 

 

Perkara -perka ra  beri kut  hen dak lah dimasu kka n di dalam : 

[a] Dasar  Keselamatan ICT Kemen teri an;  

[b] Tapisan Keselamatan;  
 

 

[c] Perakuan  Akta Rahsia  Rasmi  1972; dan 
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[d] Hak Har ta Intelek. 
 
 

2.3 Jawatankuasa Pengur usan Keselamatan  ICT 
 

 

Menubuhka n Jawatankua sa Pengurusan  Keselamatan ICT 

Kement eri an (JKPKICT) dengan peranan dan tanggungjawab seper t i  

beri ku t : 

 
(a) Ketua Pegawai Mak lum at (CIO) 

 
i.  Memahami  dan mematuhi Dasar  Keselamatan ICT 

Kement eri an;  

 
ii.  Membantu  Pengeru si  JKPICT dalam melaksanaka n tugas- 

tugas  yang melibatka n keselamatan ICT; 

 
iii  Menent uk an keperluan  keselamatan ICT Kemen teri an;  

 
iv  Membangun  dan  menyelaras  pelaksanaan  pelan  lat ihan  

dan program  kesedaran  mengenai keselamatan ICT; dan  
 

v Menan datangani  òsu rat  ak u  janj ió pematu han Dasar  
Keselamatan ICT Kement eri an . 

 
 
 

(b) Pegawai Keselamatan  ICT (ICTSO) 
 

 

i  Memahami  dan mematuhi Dasar  Keselamatan ICT 

Kement eri an;  

 
ii  Mengurus keselu ru han progra m-program keselamatan ICT 

Kement eri an;  

 
iii  Menguatkua saka n Dasar Kese lamatan ICT Kemen teri an;  

 

 

iv  Memberi  penerangan  dan  pend edahan  berkenaan  Dasar  
Keselamatan ICT Kement eri an kepada semua  pengguna; 

 
v Menyediak an gar is panduan dan  prosedur  selaras dengan 

keperluan Dasar K eselamatan ICT Kementeri an;  
 

 

vi  Melak sanaka n pengurusan  risiko;  
 

 

vii  Melak sanaka n  pengau dita n,  mengkaj i  semul a,  merumu s 
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t in dak bal as pengurusan  berdasark an hasil  penemuan  dan 
menyediakan laporan mengen ain ya; 

 
vi ii  Memberi  amaran kepada  penggu na  ICT 

Kement eri anterhadap  kemungk inan  berl akunya  ancaman 
keselamatan  ICT sepert i   vi rus,  penggodam  dan yang 
berkaitan  serta  memberi  kh idmat  nasihat  dan  bantuan  
tekni kal bagi  menyediaka n langk ah-langkah perl in dungan 
yang bersesu aian;  

 
ix  Melaporka n ins iden keselamatan ICT kepada Pasuk an 

Tin dak  Balas  Insiden  Keselamatan  ICT(GCERT)  MAMPU 
dan me mak lu mka nnya  kepada Pengerusi  JKPICT dan CIO; 

 
x Bekerjasama dengan semua  pihak  yang berkaitan  dalam 

mengenal  past i pu nca  ancaman  atau  insi den keselamatan 
ICT dan memp erakukan langka h-langkah baik  pul ih 
dengan segera; 

 
xi Memberi  perakuan  t in daka n tatatert ib ke atas penggu na 

yang melanggar  Dasar  Keselamatan ICT Kemen teri an;  
 

 

xi i Menyedia dan melak sanakan program-program  kesedaran  
mengenai keselamatan ICT; dan  

 
xiii  Menan datangani  òsu rat  ak u  janj ió pematu han Dasar  

Kementeri an ICT Kement eri an.  
 
 
 

(c) Pengur us ICT 
 

 

i  Memahami  dan mematuhi Dasar  Keselamatan ICT 
Kement eri an;  

 

 

ii  Memasti ka n kajian  semula  dan pelaksanaan ka walan 
keselamatan ICT selaras dengan keperluan  Kemen teri an;  

 

 

iii  Melaporka n  sebarang  perka ra  atau  penemuan  mengenai  
keselamatan ICT kepada ICTSO unt uk  t in dakan;  

 

 

iv  Memasti ka n penyimp anan rekod, bahan bukt i dan laporan 
terk ini  mengenai  ancaman  keselamatan ICT organisasi 
dilaksanakan;  

 
v Mengam bil  t in dakan yang bersesuaian dengan segera  
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apabi la dim ak lu mk an mengenai  Pentadb ir  Sistem  ICT yang 
berhent i,  bertuk ar,  bercu t i panjang atau  berl ak u  
perubahan dal am bidang tugas; dan  

 

 

vi  Menan datangani  òsu rat  ak u  janj ió pematu han Dasar  

Keselamatan ICT Kerajaan.  
 
 
 

(d) Pentadb ir  Sistem ICT (System Administrato r) 
 

i Memahami  dan mematuhi Dasar  Keselamatan ICT  

 

 
 

ii  

Kement eri an;  
 

Menja ga kerah siaan kata laluan;  

 

iii  

 
iv  

 

Menja ga kerah siaan konþgur asi  aset ICT; 

 
Mengam bil  t in dakan yang bersesuaian dengan  

 

 
 
 

segera  

apabi la  dimak lu mka n mengenai  semua penggu na ICT 
Kement eri an yang digantung ker ja, berhent i,bersara, 
bertuk ar,  bercu t i panj ang atau  berl ak u  perubahan dalam 
bidang tugas; 

 
v Mengam bil  t in dakan yang bersesuaian dengan segera 

apabi la dim ak lu mk an mengenai  pengguna luar  dan pih ak 
ket iga yang berhent i atau  tamat pro jek ; 

 
vi  Menent uk an ketepatan dan kesempu rnaan sesuatu  tahap 

capaian  berdasarkan  arahan  pemi l ik  su mber  mak lu mat 

sebagaimana  yang telah dite tapka n;  
 

vii  Meman tau  ak t iviti  capaian har ian pengguna; 

 
vi ii  Mengenal past i ak t iv it i-ak t iv it i  t idak  normal  seper t i 

pencer obohan  dan pengub ahsua ian dat a tanpa kebenaran;  
membatalka n atau  memberhent ikannya   dengan  ser ta 

mert a; dan memaklumka nnya  kepada Pengurus ICT unt uk  
t in dakan selanju tny a; 

 
ix  Menyediak an  laporan  mengenai  ak t iviti  capaian  kepada 

pemil ik  mak lu mat berkenaan secara  berka la; 
 

x Menyim pan dan menganalisis rekod jejak  aud it ; dan  

 
xi Menan datangani  òsu rat  ak u  janj ió pematu han Dasar  
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Keselamatan ICT Kement eri an.  
 
 
 
 
 
 
 

 
(e) Pengguna Dalaman  

 

 

i  Memahami  dan mematuhi Dasar  Keselamatan ICT 

Kement eri an;  

 
ii  Mengetahui  dan memahami  implika si  keselamatan 

ICT kesan dari  t in daka nn ya; 
 

 

iii  Melak sanaka n langkah-langka h perlin dungan seper t i 

beri ku t :- 

 
(a) Menja ga kerah siaan  mak lu mat Keraj aan dan 

Kement eri an   yang  mel ipu t i mak lumat  terperi ngkat  
teru tama   semasa  pewuj udan,    pemprosesan , 

penyi mpanan,  penghantaran,   penyampaian,  
pertuk aran  dan pemusnah an; 

 
(b) Menja ga kerah siaan kata laluan;  

 
(c) Memasti ka n  mak lumat  berkaitan  adalah  tepat  dan 

lengkap dari  semasa ke semasa; dan  

 
(d) Menja ga kerahs iaan langk ah-langk ah keselamatan ICT 

dari diketahui  um u m.  

 
iv  Menghadiri  program-program  kesedaran mengenai 

keselamatan ICT; dan 

 
v Menan datangani  òsu rat  ak u  janj ió pematu han Dasar  

Keselamatan ICT Kement eri an.  
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Penya taan Dasar : 
 

 

Set iap aset ICT Kement eri an perlu  dikenal  past i,  dikelaska n,  dika tegori ka n,  

dilabelkan,  didoku menka n dan diselenggaraka n.  
 
 
 

Objek tif : 
 

 

Memasti ka n aka un tabiliti  dan perli ndungan maksima ke atas semua  aset ICT 

Kement eri an  selaras dengan  dasar,  standard , peratu ran-peratu ran dan gar is 

panduan kese lamatan ICT Kerajaan d an Kemen teri an.  
 
 
 

3. Pengur usan Aset  
 

 

Adalah menjadi tanggungjawab Pengerusi  JKPICT Kement eri an unt uk 

mengurus aset ICT di bawah ka walannya. 
 

3.1 Tanggun gjawab Ke Atas  Aset  

 
(a) Memasti ka n semu a aset ICT diber i ka walan dan perl indungan 

yang sesu ai oleh ICTSO, Pengurus ICT dan Pentadbir  Sistem  ICT 
bertanggungjawab ke atas perkara-perka ra beriku t : 

 
i  Memasti ka n semu a aset dikenal past i dan mak lu mat aset 

dire kod dalam borang  daftar  har ta modal dan sistem  

inven tori  dan sent iasa dikemas k ini  mengik ut  standard dan 
peratu ran-peratu ran sedia ada; 

 
ii  Memasti ka n semua  aset mempunyai pemil ik  dan 

dikend alikan oleh  penggu na yang dibenark an sahaja; dan 

 
iii  Peratu ran bagi pengendalian aset hend ak lah dikenal  past i,  

didoku men dan dilaksanaka n . 
 

(b) Memasti ka n semua  pemil ik  dan pengguna aset ICT Kementeri an 
bertanggungjawab memelihara  dan melin dungi aset ICT 
Kement eri an dengan akaunt abiliti  yang t ingg i. 
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3.2 Pengelasan Makl u mat 
 

 

Memasti ka n ka tegori  dan peri ngka t  data serta mak lu ma t (aset ICT) 

Kement eri an diberi  perlindun gan maksima  mengik ut  ni la i,  sensi t iv it i,  

tahap kri t ika l,  perundangan dan stan dard mengik ut  peri ngkat 

kerahs iaan.  
 
 
 

3.3 Pelabelan dan Pengendalian Mak lumat 
 

 

Pelabelan dan pengurusan mak lu mat  sepert i   pewuj udan, 

pengumpu lan,     pemprosesan,   peny imp anan, 

pencapaian,penghantaran  penyebaran,  penyampaian,  penuka ran  dan 

pemusnah an hendak lah mengikut  dasar,  standard ,   peratu ran- 

peratu ran  dan  gar is  panduan  keselamatan  yang  dite tapkan  oleh 

Keraj aan dan  Kementeri an.  
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Penya taan Dasar: 

 

 

Semua peranan dan tanggungjawab anggota,  pembekal,  paka r  runding  dan 

pih ak-pih ak  lain  hend ak lah  jelas  dan  didokumenk an  mengik ut  keperl uan 

dasar keselamatan ICT KeTTHA.  

 
Objek tif : 

 

 

Un tuk  memast ikan semua  su mber manusia  yang terli bat  termasuk  anggota 

KeTTHA,  pembeka l, pakar  runding  dan pihak -pih ak lain  yang berkepent ing an 

memahami tanggu ngjawab dan  peranan mere ka dal am keselamatan aset ICT. 
 
 
 

4. Keselamatan Su mber Manusia 
 

 

Ketua  Set iausaha  adalah bertanggungjawab ke atas su mber man usia  yang 

terli bat  secara  langsu ng atau  t idak langsung dalam pengendalian aset ICT 

di bawah ka walannya. 

 
Peranan  dan tanggungjawab anggota, pembekal,  paka r  runding  dan pih ak - 

pih ak  lain  yang  berkepent ing an ke atas keselamatan aset ICT sebelum,  

semasa dan selepas perkhidmatan hendak lah din yatakan dengan  jelas bagi 

meminim umk an ri siko sepert i kesilapan,  kecuaian,  kecur ian,  peni puan dan 

penya lahgu naan aset ICT. 
 
 
 

4.1 Sebelum  Berkhidmat  
 

 

Menja lankan  tapisan  keselamatan  unt uk  anggota  dan  memast ikan 

pembekal,  pakar  runding  dan piha k-pih ak lain  yang berk epent ing an 

mematuhi terma dan syarat  perkhidmatan yang dita wark an.  
 
 
 

4.2 Dalam Perkhidmatan  
 

 

Perkara -perka ra  yang  perlu  diberi  perhat ian  oleh KeTTHA  adalah 

sepert i  berikut  : 

 
(a) Memasti ka n anggota, pembekal,  pak ar  runding  dan pihak pihak  

lain  yang berkepent ing an  mengu rus keselamatan aset ICT 
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berdasarka n perundangan dan peratu ran dite tapkan oleh 
Keraj aan;  

 
(b) Menyediak an lat ihan  kesedaran  berkaitan  pengurusan 

keselamatan aset ICT kepada anggota  dari  masa ke semasa; dan 
 

 

(c) Mengam bil  t in daka n  dis iplin  dan/a tau  undang-undang  ke  atas 

anggota,  pembeka l,  pakar  runding  dan  pih ak -pih ak  lain  yang 

berkepent ing an sek iran ya berl ak u  perl anggaran  dengan  

perundangan dan  peratu ran dite tapkan oleh  Kerajaan . 

 
4.3 Bert ukar  Atau  Tam at Perk h idmatan 

 

 

(a) Memasti ka n  semu a  anggota  yang  bertuk ar  atau  menamatkan 

perkhidmatan mereka di KeTTHA mematuhi prosedur  yang sedang 

diguna pak ai.  
 

 

(b) Memasti ka n pembeka l, paka r  runding  dan pih ak -pih ak  lain  yang 

berkepent ing an  mematuhi syara t -syarat  kontrak  yang berka itan  

dengan  penamatan  perkhi dmatan mereka di KeTTHA . Perkara - 

perkara berikut  hen dak lah dipatuhi:  

 
i  Semua aset  ICT dikembalika n  kepada Baha gian  Pengurusan 

Mak lu mat,  KeTTHA  berdasarkan  pera tu ran  dan/a tau  terma 
perkhidmatan yang dite tapkan;  dan 

 
ii  Membatalka n atau  memin da semua  kebenaran  capaian ke atas 

mak lu mat  dan kemud ahan proses mak lu mat mengik ut  
peratu ran  yang  dite tapkan  KeTTHA dan/ atau  terma 

perkhidmatan.  
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Penya taan Dasar : 

 

 

Premis dan peralatan memproses mak lu mat  yang k ri t ikal  dan sensi t i f 

hend ak lah dite mp atka n  di kawasan yang selamat   dan dilindungi dari 

sebarang ancaman  þzikal dan persek itaran.  
 
 
 

Objek tif  : 
 

 

Un tuk  menghalang capaian yang t idak dibenarka n,  kerosakan dan gangguan 

terhadap persekitaran  premis, peralatan dan mak lu mat. 
 
 
 

5. Keselamatan Fizikal dan Persek itaran  
 

 

Ketua  Set iausaha   bertanggungjawab unt uk  mengesan,  mencegah dan 

menghalang pencerobohan  ke atas kawasan yang menempatk an peralatan,  

mak lu mat  dan kemud ahan pemprosesan  mak lumat   yang boleh 

mengak ibatka n  kecu r ian,  kerosaka n  dan  gangguan  kepada  premis  dan 

makl umat. 

 
5.1 Kawalan Kawasan Terhad  

 

 

5.1.1  Kawasan kawalan terhad yang telah dite tapka n adalah sepert i 

beri kut  : 
 

(a) Bi lik  Kawalan Aras  1 
 

(b) Bi lik  Pelayan (server) Aras 4 

 
(c) Bi lik  Pemantauan Program  Jurang Digit al Aras 4  

 

 

5.1.2 Bagi menghalang capaian,  kerosakan dan gangguan  secara 

þzikal terhadap premis  di atas dan mak lum at KeTTHA, perk ara - 

perkara berikut  per lu  dipatuhi:  

 
(a) Pin tu  masuk  ke bi lik -bil ik  berkenaan dilengkapi dengan  

ciri -ciri  keselamatan sepert i  penggu naan biometrik  dan 

pas keselamatan;  
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(b) Pergeraka n kelu ar  masuk  ke bi lik -bil ik  berkenaan terhad 
kepada anggota  yang dibenarka n s ahaja; 

 
(c) Pembekal,  pakar  runding  dan pih ak -pih ak  lain  yang 

berkepent ing an hendak lah di iringi  sepanj ang masa oleh 
anggota  yang bertanggungjawab; 

 
(d) Kawasan-ka wasan penghan taran  dan pemunggahan 

hend ak lah dikawal rapi oleh pengawal keselamatan yang 
Kement eri an dilant ik . 

 
(e) Memasti ka n tahap keselamatan þzikal persek itaran  loka si  

aset ICT sedia   ada sent iasa berada dalam keadaan baik  
mengik ut  Peratu ran Pentadbiran;  

 
(f) Memasti ka n garis  panduan  unt uk  kak ita ngan yang 

bekerja  di dal am kawasan terhad dipatuhi;  dan  
 
 
 

5.2 Keselamatan  Pera latan  
 

 

Bagi mengelak  sebarang  kehilangan,  kerosakan,  kecu r ian atau 

kompromi  ke atas aset ICT dan gangguan  ke atas sistem penyampaian 

KeTTHA,  perkara-perka ra berikut  per lu  dipatuhi:  
 

 

Perkakasan 

 
(a) Memasti ka n penemp atan perkakasan dan peralatan ICT 

mengik ut  peratu ran yang dit etapka n oleh  Baha gian Pengu rusan 

Mak lu mat, KeTTHA; dan 
 

(b) Semua cadangan pengubahsu aian,  pemb elian,  penempatan dan 
pemi nd ahan peralatan-peralatan ICT hen dak lah  dir u juk 
terlebih  dahulu  kepada Bahagian Pengurusan  Mak lu mat. 

 

 

Dokum en 
 

 

(c) Bagi memast ika n  in tegriti,  kerahsi aan dan   kebolehsediaan 

mak lu mat  serta pengurusan dokument asi  yang baik  dan 

selamat, perka ra-perk ara  berikut  hen dak lah di patuhi:  

 
i.  Sebarang  mak lu mat  yang  dis impan  dalam  mediastoran 

(disket , pita  magnet ik , cakera keras,CD-ROM,optical d isk, 

ÿash d isk  dan lain-lain)  hen dak lah mempu nyai ka ta lalu an 

bagi memast ika n dokumen adalah selamat dan  terj ami n ; 
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ii.  Menggu naka n tanda atau  label keselamatan sepert i rahs ia 

besar , rahs ia, sulit  atau  terhad kepada dokumen;  
 

 

iii  Menggu naka n penyulitan  (encry ption)  ke atas dokumen 

terperi ngkat  yang disediakan dan dihan tar  secara  

elekt ron ik . 
 

 
 

Langk ah-langk ah pencegahan  
 

 

(d) Langka h-langka h  pencegahan  sepert i  berikut  perlu  di  amb il 

unt uk  memast ikan  kerahsi aan,  in tegriti  dan  kebolehsediaan 

mak lu mat yang di sim pan dalam media storan adalah terjamin  

dan selamat  : 
 

 

i.  Menggu naka n kemud ahan kata lalu an screen saver atau  

log out apabila men inggalka n komputer;  
 

 

ii.  Menyim pan  media  storan  (diske t ,  pita  magne t ik ,  cakera  

keras,  CD-ROM,  optical d isk, ÿ ash d isk  dan lain -lain)  di 

tempat  yang selamat dan berkunci selaras  dengan  Arahan 

Keselamatan Kerajaan dan lain -lain  peratu ran yang 

berkua tkua sa dari  masa  kesemasa; 

 
iii.  Memasti ka n semua  dokumen dikendalika n mengik ut 

peratu ran yang dite tapka n diambil serta mert a dari 

pencetak , pengimbas, mesin  fak simi le dan mesin  fotos tat ; 

 
iv.  Hanya  anggota  yang  dibenark an  sahaja  diberika n  akses 

kepada m ak lu mat berkenaan y ang terp eri ngkat ; 

 
v. Semua peralatan hend ak lah  dir ekod dan diu rus kan 

mengik ut  peratu ran yang sedang berkua tkuasa (inven tori,  
pergeraka n,  pelabelan,   penyelenggaraan dan 

backup/ restore); dan 
 

 

vi.  Sebarang  pelu pus an hend ak lah mematuhi peratu ran yang 

sedang berkua tku asa. 
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5.3 Prasarana Sokongan 
 

 

(a) Kawalan Persekitaran  
 

 

Bagi menghi ndarkan kerosakan dan gangguan  terhadap premis 

dan  aset  ICT,  semua  cadangan  berk aitan  premis  sama  ada 

unt uk  memperol eh,  menyewa, ubahsuai,  pembelian hendak lah 

dir u juk  terl ebih  dahulu   kepada  Pejabat  Ketua  Pegawai 

Keselamatan Kerajaan (KPKK).  Perkara-perka ra   beri kut  

hend ak lah dipatuhi:  

 
i.  Merancang  dan  menyediakan  pelan  keselu ruhan  pusat  

data termasuk  ruang peralatan komputer,  rua ng 
percetaka n dan ru ang pejabat ; 

 

 

ii.  Melengkapi semua  ruang pejabat  khu sus nya ka wasan yang 

mempunyai kemud ahan ICT dengan perli ndungan 

keselamatan  yang mencuku pi dan dibenar kan seper t i alat  

pencegah kebak aran dan pin tu  kecemasan;  
 

 

iii.  Memasang peralatan perlin dungan di tempat  yang 

bersesu aian,  mudah dikenali  dan  dikendalika n;  

 
iv.  Menyim pan bahan mudah terbaka r  di luar  kawasan 

kemud ahan pe nyimpanan aset ICT; 

 
v. Meletakka n semua  bahan cecair  di tempat  yang 

bersesu aian dan berjauh an dari  aset ICT; 
 

 

vi.  Dilarang merokok atau  menggunakan peralatan memasak  

sepert i  cerek  elek t rik  berhampiran  peralatan komputer;  

dan 
 

 

vi i. Menyemak  dan menguji  semua  peralatan per lindungan 

sekurang-kurangnya dua   (2) ka li   setahu n.   Aktiviti  dan 

kepu tusan  uj ian ini  perlu  dir ekodka n bagi memudahkan 

ru ju ka n dan t in dakan sek iranya pe r lu.  
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(b) Beka lan Ku asa 
 

i.  Semua peralatan ICT hend ak lah dilindungi dari  kegagalan 
bekalan elek t rik  dan menerima  bekalan yang mencuk upi 
pada set iap masa; 

 
ii.  Peralatan  sokongan  sepert i  UPS  (Uninterru ptable  Power 

Supp ly) dan penjana  (generator) bagi perkhidmatan 
kri t ikal seper t i di bi l ik  server  disediaka n bagi memast ikan 
bekalan kuasa ber terusan;  dan 

 
iii.  Semua  peralatan sokongan bekalan  kua sa  hen dak lah 

disemak  dan diu j i  secara  berkala oleh pih ak  yang 
kompeten.  

 
(c) Prosedur Ke cemasan 

 

 

i.  Set iap  pengguna  hend ak lah  memba ca,  memahami  dan 

mematuhi prosedur  kecemasan yang dite tapka n oleh 

Pegawai Keselamatan K eTTHA;  

 
ii.  Melaporka n ins iden kecemasan persek itaran  sepert i 

kebakaran  kepada Pegawai Keselamatan KeTTHA;  dan  

 
iii.  Mengada, menguji  dan mengemask ini  pelan kecemasan 

dari  masa ke semasa termasuk  lat ih an þre drill  mengiku t  

jadual.  
 

 

(d) Keselamatan Kabel 
 

 

Kabel elek t rik  dan telekomu nikasi  yang menyalu rka n data atau  

menyokong sistem  penyampaian perkhi dmatan  hend ak lah 

dilindungi  dar ipada pencer obohan dan kerosakan.  

Langka hl angka h keselamatan yang per lu  diam bil  adalah sepert i  

beri kut  : 
 

 

i.  Menggu naka n kabel yang mengikut  spesiþ ka si  yang telah 

dite tapka n;  
 

 

ii.  Melindungi kabel dar ipada kerosakan yang disengajakan 

atau  t idak disengajaka n; 
 

 

iii.  Melindungi laluan  pemasangan kab el sepenuhnya  bagi 

mengelakkan ancaman  kerosaka n dan wire tapping; dan 
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iv.  Membuat  pelabelan kabel menggu nakan kod tert entu.  
 
 
 

5.4 Penyelenggaraan Perkakasan 
 

 

Perkakasan hend ak lah diselen ggarakan dengan  betul  bagi memast ika n 

kebolehsediaan,  kerahsi aan dan in tegriti.  Langka h-langkah keselamatan 

yang perlu  diambil  adalah sepert i  berikut  : 

 
(a) Mematuhi spesiþkasi  yang dite tapk an oleh pengelu ar  bagi 

semua pe rk akasan y ang diselenggara; 

 
(b) Memasti ka n perka ka san hanya  di selenggara  oleh kak ita ngan 

atau  pihak yang dibenark an sahaja; 

 
(c) Menyemak  dan menguji  semua  perkaka san sebelum dan 

selepas proses penyelenggaraan;  dan 

 
(d) Memaklu mka n pihak  pengguna sebelum  melak sanaka n 

penyelen ggaraan  mengik ut  jadual  yang dite tapkan atau  atas 
keperluan.  

 

 
 

5.5 Pengendalian Perkakasan Lu ar  Yang Dibawa Masu k / Keluar  
 

 

Bagi perkakasan yang dibawa masuk  ke KeTTHA, langkah keselamatan 

beri kut  perlu  diambil: 

 
(a) Memasti ka n perkak asan yang di bawa masuk  t idak men gancam 

keselamatan ICT Keraj aan iaitu  bebas dari  vir us dan compat ible 
dengan sistem  sedia ada; 

 
(b) Mendapatka n kelu lusan  Bahagian Pengurusan  Mak lu mat, 

KeTTHA bagi mem bawa masu k/ kelu ar peralatan;  dan 

 
(c) Menyemak  peralatan yang dibawa kelu ar  t idak  men gandu ngi  

mak lu mat Kerajaan . 
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5.6 Pelupus an Perala tan 
 

 

Peralatan ICT yang hend ak  dilu pusk an perlu  melalui  prosedur 

pelu pusan semasa. Pelu pusan perlu  di lak uka n secara  terka wal su paya 

mak lu mat t idak ter lepas dari  ka walan Keraj aan.  

 
Baha gian Pengurusan Mak lu mat, KeTTHA hend ak lah me mast ikan data 

dan mak lu mat , khus usnya  mak lu mat rahsia  rasmi  serta  semua  

peris ian aplikasi   dalam unit  pemprosesan pusat  (CPU) dihapus  

sebelum  ianya dil u pus kan.  
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Penya taan Dasar : 
 
Prosedur  pengurusan  operasi  dan  komu nikasi  hend ak lah  didokumenka n, 

diselenggarakan d an mud ah didapat i apabila di per lu ka n 
 
 
 

Objek tif : 
 
Un tuk  memast ikan  kemudahan  pempro sesan  mak lu mat  dan  komu nikasi 

adalah  berfu ngsi  dengan  baik  dan  selamat  dar i  sebarang  ancaman  atau 

gangguan.  
 
6. Pengur usan Operasi  Dan K omu nikasi 

 

 

Adalah menjadi tanggungjawab CIO KeTTHA unt uk  memas t ikan kesemua 

kemud ahan  ICT  dan  mak lu mat  adalah  terj amin  selamat  dan  berj alan 

lancar.  

 
6.1 Tanggun gjawab Dan Prosedur  Operasi  

 

 

Seksyen ini  ber tuju an memast ikan kemud ahan pemprosesan 

mak lu mat beroperasi  sepert i  yang dite tapka n.  
 

 

Perkara  yang mest i dipatuh i termasuk  yang beri ku t : 

 
(a) Semua prosedur  operasi(SOP) hend ak lah didokumenka n 

dengan jelas, teratu r , dikemas k in i, sedia diguna pakai dan 

mudah dir u juk o leh penggu na ; 

 
(b) Set iap perubahan kepada sistem,  kemud ahan ICT dan 

mak lu mat mest ilah dika wal,  dis ah dan didokumentasikan;  

 
(c) Semua personal diberi  tugas  dan tanggungjawab yang 

diasing kan bagi  mengur angkan risi ko kecuaian   dan 
penya lahgu naan aset KeTTHA; dan 

 
(d) Kemudahan ICT unt uk  pembangu nan,  pengu jian  dan operasi  

mest ilah  diasing ka n bagi mengur angka n ris iko capaian  atau 
pengub ahsua ian secara  t idak sah kepada sistem yang sedang 

beroperas i. 
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6.2 Pengur usan Penyampaian Perkhid matan  Pembekal, Pakar  Rund ing 

dan Piha k-Pihak Lain Yang Berkepentin gan 
 

 

Seksyen ini  bertuju an memast ikan pelaksanaan dan penyelenggaraan 

tahap  keselamatan mak lu mat  dan peny amp aian perkhidmatan yang 

sesuai  selaras  dengan  perjanj ian  perkhi dmatan  dengan  pembekal,  

paka r  runding  dan  pih ak-pih ak lain  yang berkepent in gan.  
 

 

Perkara  yang mest i dipatuh i termasuk  yang beri ku t : 

 
(a) Memasti ka n  perkara-perkara  sepert i  kawalan keselamatan,  

deþnisi  perkhi dmatan dan   tahap  penyampaian yang 
terka ndung dalam perjanj ian  dipatuhi,   di laksanaka n  dan 

diselenggarakan oleh pembeka l, paka r  runding  dan pihak -pih ak 
lain yang berkepent ing an;  

 
(b) Perkhidmatan  yang  diber ikan,  laporan  dan  juga  rekod  yang 

dikemukaka n  oleh pembekal,  pakar  runding  dan pihak -pihak  
lain  yang  berkepent ing an  perlu  sent iasa  dipantau,  disemak  

semula dan diau dit  dari  masa ke semasa; dan 

 
(c) Sebarang  perub ahan pada skop perkhidmatan perlu  mengamb il 

k ira  tahap  k ri t ika l sistem,  proses yang terli bat  dan peni la ian 
semula  ri siko. 

 
 
 

6.3 Peran cangan Dan Pener imaan Sistem  
 

 

Seksyen ini  bert uju an un tuk  mengur angkan ri siko kegagalan siste m. 

Perkara  yang mest i dipatuh i termasuk  yang beri ku t : 

(a) Penggu naan peralatan dan sistem  mest ilah diranc ang, ditala  
(tuned)  dan dipantau  bagi memast ikan kapasiti  dan prestasi  
sistem di tah ap opt imum;  dan 

 
(b) Krite r ia pener imaan hen dak lah dite tapka n bagi : 

i peralatan dan  sistem aplikasi  baru ; 
ii  peni ngkatan peralat an dan sistem  aplika si; 
iii  versi  baru sistem aplika si . 

 
(c) Ujian  yang  sesuai  ke  atas  perka ra  (b)  perlu  dibuat  semasa  

pembangu nan dan sebelum pener imaan siste m. 
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6.4 Perl indung an Dari  Pelbagai Anca man Siber 
 

 

Seksyen ini  bertuju an unt uk  meli ndungi in tegriti  mak lu mat dan 

peris ian dari  ancaman  siber sepert i viruses, worms, trojan horses dan 

logic bombs. 
 

Perkara  yang mest i dipatuh i termasuk  yang beri ku t : 
 

 

(a) Kawalan pencegahan,  pengesanan dan pemu lihan  unt uk 
melin dungi aset ICT KeTTHA; 

 
(b) Penggu naan tools yang efek t if  dan bersesua ian dengan 

persek itaran  KeTTHA; 
 

 

6.5 Backup  dan Pelan Pemu lihan  Bencana  
 

 

Seksyen ini  bertuju an unt uk  mengekalka n in tegri t i,  kesediaan 

mak lu mat dan kemud ahan pemprosesan mak lu mat. 
 

 

Perkara  yang mest i dipatuh i termasuk  membuat  dan menguji  secara 

berkala salinan mak lu mat dan peris ian berdasarkan k epada prosedur  

backup. 

 
Satu  Pelan Pemulihan  Bencana  disediakan bagi memast ikan 

ketersediaan data selepas bencan a. 

 
6.6 Pengur usan Keselamatan  Rangkaian 

 

 

Seksyen ini  bertuju an unt uk  memast ikan perl in dungan keselamatan 

mak lu mat dalam r angkaian serta infr ast ruk tur  sokongan.  
 

 

Perkara  yang mest i dipatuh i termasuk  yang beri ku t : 

 
(a) Rangkaian perlu  dika wal,  dipantau  dan diu rus  bagi menjamin  

keselamatan sistem  aplikasi dan  mak lu mat; 

 
(b) Ciri -ciri  keselamatan,   tahap perkhidmatan dan  keperluan 

pengurusan perlu  dima sukkan dalam perj anj ian perkhi dmatan 

rang kaian sama  ada  perkhidmatan berkenaan disediakan 
secara  dal aman atau  mel alui  kh idmat  luar;  dan 

 
(c) Aks es kepada sistem rang kaian perlu  dika wal,  dipantau  dan 

diu rus s ebaiknya. 
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6.7 Pengendalian Media (Disket,  Thumbdr ive, Cakera  Padat,  Pita  

Magnet ik  dll ) 
 

 

Seksyen ini  bertuju an unt uk  memast ika n t idak berl aku  pend edahan, 
pengub ahsua ian, peralihan  atau  pemus nahan aset secara t idak sah,  
yang boleh mengganggu  ak t iviti  per khidmatan.  

 
Perkara  yang mest i dipenuhi  termasuk  yang beri kut  : 

 
(a) Pengurusan semua media hendak lah mengik ut  Prosedur  

Pentadbiran (MyAsset); 

 
(b) Media yang t idak digunaka n perlu  di lu pus kan secara selamat  

mengik ut  Prosedur  Pelu pusan KeTTHA; 

 
(c) Pengend alian dan penyi mpanan mak lu mat didalam media 

hend ak lah  mengik ut  Arahan  Keselamatan  dan  proses-proses 
lain yang berkaita n; dan 

 
 
 

6.8 Per tuk aran  Mak lum at 
 

 

Seksyen  ini  bertuju an  unt uk  memast ikan  keselamatan  pertuk aran  

mak lu mat dalam KeTTHA dan mana-mana  ent iti  luar  ter jami n. 
 

 

Perkara  yang mest i dipatuh i termasuk  yang beri kut  : 
 

 

(a) Pertuk aran  mak lumat  mel alui  pelbagai jenis  kemud ahan 
komu nikasi hendak lah meng ikut  Prosedur Pentadbiran;  

 
(b) Media yang mengandungi mak lu mat perlu  di l indungi dari pada 

capaian yang t idak  dibenarka n,  penya lahgu naan atau  
kerosakan semasa pemi nd ahan kelu ar  dari  KeTTHA. 

 

 

6.9 Pemantauan 
 

 

Seksyen ini  bertuju an unt uk  memas t ikan pengesanan ak t iviti 

pemprosesan mak lumat yang t idak  dibenar kan.  

 
Perkara  yang mest i dipatuh i termasuk  yang beri ku t : 

 

 

(a) Log Aud it  yang merekodkan semua  akt iv it i perlu  dihas ilka n dan 
disimpan  bagi  memb antu  siasatan  dan  memantau  kawalan 

capaian.  Tempoh masa adalah sepert i beri kut  : 
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i  Dalam hard d isk  (selama 2 min ggu) 
ii  Dalam storan backup  (selama 1  bu lan) 

 
(b) Penggu naan kemudahan memproses mak lu mat  per lu  di pantau  

secara  berka la; 

 
(c) Kemudahan merekod dan mak lu mat  log perlu dilindungi 

dar ipada diubahsuai   dan  sebarang capaian yang t idak 
dibenar kan;  

 
(d) Aktiviti  pen tadbir  sistem perlu  dir ekodka n;  

 
(e) Kesalahan,  kesi lapan  dan/ atau  penyalahgu naan  perlu  dilog, 

diana lisis dan diambil  ti ndaka n sewajarnya; dan 

 
(f) Masa yang berkaitan  dengan  sistem pemprosesan mak lu mat  

dalam KeTTHA  atau  domain  keselamatan perlu  diselaraskan 
dengan  su mb er masa konvension al (Greenwich  Meri dian Time,  

GMT). 
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Penya taan Dasar : 
 

 

Capai an ke atas mak lu mat adalah berdasark an keperlu an unt uk  mengetahui  

dalam melak sanaka n tugas  berkaitan  mengikut  tahap ak auntabili t i 

mas ingma sing.  
 
 
 

Objek tif : 
 

 

Un tuk  memast ikan bahawa maklu mat -mak lu mat  hanya  boleh diakses oleh 

pih ak-pih ak yang layak dan berkenaan sahaja demi  melaksanaka n tugas  dan 

tanggungjawab yang diberika n.  
 
 
 

7. Pengur usan Kawalan Capaian 
 

 

Ketua  Jabatan tanggungjawab unt uk  memast ikan ka walan capaian ke aset 

ICT termasuk  mak lu mat , perkhidma tan rang ka ian dan kemud ahan yang 

berkaitan  diwuju dka n  dan  di laksanaka n  dengan  berkesan  berasaskan 

keperluan  perkhidmatan dan keselamatan.  
 
 
 

7.1 Keper luan Kawalan Capaian 
 

 

Seksyen ini  bertuju an mengawal capaian ke atas mak lu mat, 

kemud ahan proses mak lu mat, dan proses perkhidmatan berdasarka n 

keperluan  perkhidmatan dan keperl u an keselamatan.  
 

 

Peratu ran ka walan capaian hend ak lah diwuj udkan didoku menka n dan 

dikaji  semu la berasaskan keperl uan perkhi dmatan dan keselamatan.  
 

 

Perkara  yang perlu  dipast ikan termas u k sepert i beri ku t : 

 
(a) Memasti ka n hanya  mereka yang perlu  dan layak sahaja boleh 

mendapat  capaian kepada sesuatu  mak lu mat; 

 
(b) Memasti ka n  sist em  yang  diwuju dk an  adalah  mudah  unt uk  

dipantau  dan dikawal melalui  penggu naan òaudit  trailó; 

 
(c) Mewuju dkan òcheck and balanceó dan mengelakka n 

penyel ewengan dan salahgu na kuas a; dan 
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(d) Mewuju dkan  aka u ntabiliti  pih ak -pihak  yang  terl ibat  dengan  
capaian te rt entu  mengik ut  tah ap masing-mas ing.  

 
 
 

7.2 Pengur usan Capaian Pengguna  
 

 

Seksyen ini  bertuju an memast ikan bahawa sistem  maklumat dicapai 

oleh penggu na yang sah dan menghalang capaian yang ti dak sah.  

 
Perkara  yang perlu  dipatuh i adalah termasuk  :- 

 

 

(a) Semua  penggu na  didafta rka n  mengikut  nama,  jawatan  dan 
tugas  mas ing-masing;  

 
(b) Menent uk an  had  kuasa  tahap  ak ses  mengik ut  jawatan  dan 

bidang tugas set iap anggota; 

 
(c) Pengurusan capaian dikawal melalui  penggu naan ka ta laluan,  

òdigita l signa tur eó, dan lain-lain si stem kawalan;  

 
(d) Set iap pengguna dikawal melalui  sistem  pemantauan  

penggu naan berdasark an kepada kat a  laluan  atau  òdigital 
signatureó yang dit etapkan bagi set iap anggota y ang berkenaan.  

 
(e) Daftar  rekod pengguna perlu  disemak  semula  dan dikemask ini  

mengik ut  keadaan dimana  : 

 
i.  Penggu na t idak hadir  bertugas  tanpa kebenaran  mel ebihi  

satu  tempoh yang dite nt uk an oleh  ketua  jabatan; 

 
ii.  Penggu na bercu t i atau  bertugas  di luar  pejabat  dalam satu  

tempoh  yang  lama  sepert i  mana  yang  dite nt uk an  oleh 
ketua jabatan;  

 
iii.  Penggu na bertuk ar  jawatan,  tanggungjawab dan/a tau 

bidang tugas; 

 
iv.  Penggu na yang sedang dalam  prosi ding  dan/ atau 

dikenakan  t in dak an tatater t ib  oleh Pihak  Berkuasa 
Tatatert ib; dan  

 
v. Penggu na bertuk ar , berpin dah agensi, bersara dan/  atau 

tamat  perkhidmatan.  
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(f) Hirar k i dan st ruk tur  pembahagian kuasa  dan juga  had ak ses 
dite nt uk an bagi  set iap anggota mengikut  tahap jawatan dan 
had kua sa masing -mas ing.  

 

 

(g) Bagi set iap peri ngkat  jawatan dan had kua sa yang dite tapka n 

perlu  mempunyai pih ak  kedua  sebagai penggant i semasa 

ket iadaan pihak per tama.  
 
 
 

7.3 Tanggun gjawab Pengguna  
 

 

Seksyen ini  bertu juan  memast ikan penggu na mel aksanaka n langka h 

berkesan ke atas ka walan capaian unt uk  menghalang 

penya lahgu naan,  kecuri an mak lu mat dan  kemuda han proses 

mak lu mat. 

 
Perkara  yang perlu  dipatuh i adalah termasuk  yang beriku t :- 

 

 

(a) Memasti ka n ka ta laluan  dan kad akses dikawal dengan baik  
serta ti dak disebarkan kepada pi hak  lain;  

 
(b) Memasti ka n peralatan berada di dalam keadaan yang selamat  

dan te rk awal;  

 
(c) Mematuhi ama lan clear d esk  policy /  clear screen policy; dan 

 
(d) Memaklu mka n  kepada  pih ak  pentadb ir  dan  mengembalik an 

kad akses  apabila penggu na ber tuk ar  atau  t idak lagi terli bat  
dengan  tugas-tugas  yang berka ita n. 

 
 
 

7.4 Kawalan Capaian Rangkaian 
 

 

Seksyen  ini  bertuju an  menghalang capaian  t idak  sah  dan  tanpa 

kebenaran  ke atas perkhidmatan  rang kaian.  Kawalan capaian 

perkhidmatan rangka ian hen dak lah di jamin  selamat  dengan:  

 
(a) Memasang peralatan pengesahan ident iti  dan juga  pemberi an 

kad akses  mengikut  tahap jawatan dan had kuasa anggota- 
anggota  terl ibat ; 

 
(b) Meman tau  dan mengemask ini  ident iti  set iap pengguna 

sekiran ya berl aku  perubahan tugas; dan 
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(c) Mengam bil  t in dak an terhadap penya lahgu naan kad ak ses 
dan ident iti  oleh pihak-pih ak  yang t idak berka ita n. 

 
 
 

7.5 Kawalan Capaian Sist em Pengoperas ian 
 

 

Seksyen ini  bertuju an memast ikan bahawa capaian ke atas sistem 

pengoperasian dika wal dan  dih adkan kepada pengguna yang 

dibenar kan sahaja. Kaedah yang digunaka n hen dak lah  mampu 

menyokong perka ra beriku t : 

 
(a) Menyediak an  st ruk tur  dan  hirar k i (matr ik  index)  bagi  set iap 

penggu na mengikut  tugas dan tah ap aka unt abilit i;  

 
(b) Memasti ka n  semu a  ak ses  kepada  mak lu mat  mengik ut  ka ta 

laluan  dir ekod dan boleh dir u juk  semu la; 

 
(c) Kemudahan akses aka n dibatalkan bagi t iga kali  percub aan 

menggunaka n ka talaluan  yang salah;  

 
(d) Proses  pengesahan ident iti  pengguna dibuat  secara 

berperi ngkat  mengik ut  tahap  aksessibi l iti  kepada  mak lu mat  
Pengesahan lebih  terp eri nci  bagi penggu na  bertaraf  òsuper 

useró; 
 

(e) Kuasa dan had ak ses bagi set iap pih ak   yang terli bat 
didokumenka n dan dika ji  semu la set iap 6  bulan  bagi 
mengesahkan m ak lumat berdasarka n pendaftaran  asal.  

 

 

Perkara  yang perlu  dipatuh i termasuk  yang beri kut  :- 
 

 

(a) Mengawal capaian ke atas sistem operasi  menggunaka n 
prosedur  log-on yang terj ami n ; 

 
(b) Mewuju dkan satu  pengenalan diri  (ID) yang unik  unt uk  set iap 

penggu na  dan  hanya  digunak an  oleh  penggu na  berkenaan 
sahaja dan satu  teknik  pengesahan yang  bersesuai an 
hend ak lah diwuj udkan bagi  mengesahka n pengenalan diri  

penggu na. 

 
(c) Mewuju dkan sistem pengurusan ka ta laluan  secara  in terakt if  

dan memast ikan kata la luan adalah berkua liti;  

 
(d) Mengehadka n dan mengawal penggu naan program u t il iti  yang 

berkemamp uan mengatasi  sebarang  ka walan sistem dan 
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aplik asi;  

 
(e) Menamat ka n sesebuah  sesi yang t idak ak t if  sekiranya  t idak  

digunaka n bagi satu  tempoh yang dite tapkan;  

 
(f) Mengehadka n temp oh sambungan ke sesebuah  aplika si 

beris iko ti nggi 
 
 
 

7.6 Kawalan Capaian Apli kasi  Dan Mak lum at 
 

 

Seksyen ini  bert uju an meng halang capaian t idak  sah ke atas mak lu mat  

yang terdapat  di dalam sistem aplikasi. Ka walan capaian hendak lah:  

 
(a) Penggu naan ka talaluan  atau  òIDó secara  perkongs ian adalah 

t idak  dibenarka n.  Katal aluan atau  òIDó beras ingan akan 
wujudkan  bagi pegawai gant ian unt uk  ak sesibil iti  pada tahap 

yang sama dengan pegawai asal;  

 
(b) Mewuju dkan sistem amaran  atau  per ing atan (aler t) bagi operasi  

atau  t in daka n yang luarb iasa oleh pengguna; dan 

 
(c) Tidak  berkompromi  dengan  sebarang  sistem  yang  berkongsi  

su mber.  
 

 

Perkara  yang perlu  dipatuh i termasuk  yang beri kut  :- 

 
(a) Menghadkan  capaian  ke  atas  mak lumat  dan  fungsi  sistem  

aplik asi o leh pengguna selaras dengan  peratu ran KeTTHA; dan 

 
(b) Mewuju dkan sistem mak lu mat terperi ngkat  dan berk lasiþka si 

t inggi  secara  berasingan bagi pengguna peri ngka t  atasan (high 
level user). 
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7.7 Pera latan  Mu dah Alih  Dan Kerja Jarak  Jauh  
 

 

Seksyen  ini  bertuju an  memast ikan  keselamatan  mak lumat  semasa 

menggunaka n peralatan mud ah alih dan kemud ahan kerja jarak  jauh. 

 
Perkara  yang perlu  dipatuh i termasuk  yang beri ku t : 

 

 

(a) Semua penggu na yang diberi  kemu dahan peralatan mud ah alih  
perlu  menandatangani  su rat  aku  janji unt uk  bertanggungjawab 
atas keselamatan peralatan tersebu t ; 

 
(b) Menyediak an peral atan keselamatan tamb ahan bagi 

mempast ika n keselamatan peralatan mudah alih ; 

 
(c) Menyediak an prosedur  pelaporan yang len gkap sek iranya 

berl aku  kerosaka n atau  kehi langan terhadap peralatan mudah 
alih  tersebut  dan di mak lu mk an kepada semua  penggu na yan g 
mendapat  kemud ahan te rsebu t . 

 
(d) Mempast ika n akses kepada mak lumat  di dalam peral atan 

mudah al ih  tersebut  dikawal dengan penggu naan katalaluan  
bagi  me mpast ika n keselamatan mak lu mat  sekiranya  berl aku 
kecuri an peralatan.  

 
(e) Sebarang  pemi ndahan atau penyerahan peralatan kepada pih ak 

lain  hend ak lah  dibuat  secara  bertulis  dan dita nd atangan oleh 
kedua-dua  pih ak  yang menyerah dan menerima  peralatan 
tersebut  dan  dim ak lu mk an kepada pihak  yang membekalkan 
peralatan tersebut  

 
(e) Semua t ransa ksi bagi mengakses kepada mak lumat  di 

pengkalan  data  Kement eri an  yang  dibuat   dari  luar  pejabat 
hend ak lah  dibuat  di loka si yang selamat  dan t idak  terdedah 
kepada pih ak luar.  

 
(g) Mempast ika n u rusan  t ransa ksi  yang dibuat  dari  luar 

menggunaka n perlatan mudah alih  t idak  boleh dipin t as oleh 
pih ak-pih ak luar  yang t idak berkaitan  

 
(h) Penggu na yang bertuk ar  kelu ar  hendak lah mengembalikan 

kesemua  peralatan  mudah alih  (termasuk  mak lu matmaklu mat 
di dalamnya)  sebelum  dibenar kan berp indah ke tempat  kerja 
yang baru  

(i) Tin dakan  unt uk  mend apatk an  semula  peralatan  hend aklah 
dibuat  dengan  secepat  mungkin  (termasuk  t in daka n  su rcaj) 
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sekiran ya pengguna gagal mengembalikan peralatan dalam 
tempoh yang di tetapkan.  

 
(j) Penggu na asal atau  pentadbir  peralatan mudah alih  hen dak lah 

mempast ika n  kesemu a  mak lu mat -mak lu mat  yang  su lit  yang 
t idak berkaitan  dengan  pengguna baru  di keluarkan atau  di 
padam terlebih  dahulu  sebelum  diserah kepada penggu na yang 
baru . 
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Penya taan Dasar : 
 

 

Perol ehan,  pembangu nan,  penamb ahbaika n,  pengoperasian dan 

penyelen ggaraan  sistem  mak lu mat  sedia  ada  atau  sistem  mak lu mat  baru  

hend ak lah men yataka n keperlua n-keperl uan kawalan keselamatan.  
 
 
 

Objek tif : 
 

 

Un tuk  memast ikan aspek keselamatan dikenal  past i dan dilak sanaka n dalam 

semua  sistem maklumat dan/a tau  perkhi dmatan termasuk  sistem perolehan,  

infrast rukt u r,  sistem aplikasi,  sistem  peris ian dan  pengoperas ian.  
 
 
 

8.  Tanggun gjawab Ketua Set iausaha berhubung  dengan Perolehan, 

Pembangunan,  Pengoperasian dan Peny elenggaraan Sistem  Mak lum at  
 
 
 

(a) Memasti ka n ka edah keselamatan yang bersesu aian dikenal 

past i,  dirancang dan dilak sanaka n pada set iap per ing ka t 
perol ehan,  pembangunan,  pengoperas ian dan penyelen ggaraan 
sistem m aklu mat ; 

 
(b) Melindungi kerah siaan,  in tegriti  dan kesahihan  mak lu mat 

menggunaka n kaed ah tert entu;  

 
(c) Memasti ka n sistem fail  dan ak t iv it i berka itan  beroperasi  dengan  

baik  dan selamat ; dan 

 
(d) Menja ga dan menj amin  keselamatan sistem maklu mat . 

 
 
 

8.1 Keper luan Keselamatan  Sistem  Maklumat  

 
Keperluan   Keselamatan  Sistem   Mak lu mat bertuju an menjelaskan 

keperluan  memast ikan bahawa  aspek  keselamatan dikenal  past i, 
dipersetujui   dan di dokumen pada set iap peri ngkat  perol ehan, 
pembangu nan,  pengoperasian dan  penyelenggaraan.  
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8.2 Langk ah-Langkah Kawalan Ke Atas  Sistem Apl ikasi 
 

 

Langkah-Langka h  Kawalan Ke  Atas  Sistem  Aplikasi  bertuju an 

memast ikan ka walan keselamatan yang man tap dan sesuai  

dilaksanakan unt uk  menghalang kesilapan, kehi langan,  pin daan tanpa 

kelulu san pih ak  pengurusan Kement eri an  dan penya lahgu naan 

mak lu mat dalam aplika si . 

 
Perkara  yang berikut  hen dak lah di patuhi:  

 

 

(a) Menyemak  dan mengesahkan in put  data sebelum  dim asuk kan 
ke dalam aplikasi  bagi men jamin  kesahihan  dan ketepatan;  

 
(b) Menggabungka n semaka n pengesahan ke dalam aplik asi  unt uk  

mengenal  past i sebarang  kerosakan mak lu mat  sama  ada 

disebabkan oleh  ral at  pemprosesan  atau  t in dakan yang 
disengajaka n;  

 
(c) Mengenal past i dan mel ak sanakan kawalan unt uk  mengesah 

dan melin dungi in tegriti  mesej  dal am sistem  aplikasi; dan 

 
(d) Melak sanaka n  proses  pengesahan  ke  atas  ou tput  data  bagi 

menjamin  kesahi han dan ketepatan pemprosesan sistem 
aplik asi.  

 
 
 

8.3 Kawalan Kr iptograþ 
 

 

Kawalan Kri ptograþ  bertuju an unt uk  melin dungi kerahsi aan, 

kesahi han  dan in tegriti  mak lu mat  mel alu i  teknik   k r iptograþ. 

Sehubungan dengan it u , adalah per lu  unt uk  membangu nka n kawalan 

kegunaan dan melaksanaka n suatu  pera tu ran ka walan k r iptograþ dan 

pengurusan  kunci yang  digunakan  unt uk  menyokong teknik  

k ri ptograþ bagi mel in dungi m ak lu mat . 
 
 
 

8.4 Keselamatan  Sistem  Fail 
 

 

Keselamatan Sist em Fail  ini  bertuju an memas t ika n capaian ke atas 

fai l-fail  sistem dan kod su mber program  adalah terka wal dan 

ak t iv it iak t iv it i  sokongan  di lak sanaka n  dalam  kaedah  yang  selamat . 

Kawalan  perlu  diamb il  unt uk  mengelakka n  pendedahan  mak lu mat 

sensi t if  semasa proses pengu jian di lak sanakan . 
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Perkara  yang perlu  dipatuh i adalah termasuk  yang beriku t : 

 
(a) Mewuju dkan peratu ran unt uk  mengawal pemasangan peris ian 

ke dalam sistem yang sedang beroperasi;  
 

(b) Melindung dan mengawal data-data uj ian;  dan 

 
(c) Menghadkan capaian ke atas kod su mber program.  

 

 
 

8.5 Keselamatan  Dalam Pembangu nan Sist em Apli kasi  
 

 

Keselamatan  Dalam Pembangu nan Sistem  Aplikasi   bertuju an 

memast ikan keselamatan peris ian sistem aplikasi  dan mak lu mat 

dikawal supaya selamat  dal am semua keadaan.  

 
Perkara  yang perlu  dipatuh i adalah termasuk  yang beriku t : 

 

 

(a) Mengawal pelaksanaan perubahan menggunaka n prosedu r  
ka walan perubahan yang f ormal; 

 
(b) Mengka ji semu la dan menguji  aplikasi  k ri t ikal semasa 

mel aksanaka n peru bahan ke atas sistem yang sedang beroperasi  
unt uk  memast ikan t iada impak negat if ke atas keselamatan atau  

operasi  organi sasi;  

 
(c) Mengawal perubahan dan/ atau  pindaan ke atas pa kej perisi an 

dan me mast ikan sebarang  perubahan adalah terhad men gikut  
keperluan sahaja; 

 
(d) Menghalang sebarang peluang unt uk  membocorka n mak lumat; 

dan 

 
(e) Mengawal selia dan meman tau  pembangu nan peris ian oleh 

pembekal, paka r  ru nding dan pih ak-pihak lain  yang 
berkepent ing an.  

 
 
 

8.6 Pengur usan Teknikal  Vulnera bili ty  
 

 

Pengurusan Tekni kal Vulnerabil ity  bertuju an memast ikan pelaksanaan 

pengurusan  tekni kal  vulnerabili ty  adalah  berkesan,  sistemat ik  dan 

berkala dengan  mengamb il  langk ah-langkah yang bersesuai an unt uk  

menjamin  keberkesananny a. Pelak sanaan pengurusan teknika l 

vulnerability  ini  per lu  juga  dilaksanak an ke atas sistem  pengoperasian 
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dan sistem  aplika si yang digunaka n.  
 

 

Perkara  yang perlu  dipatuh i adalah termasuk  memp eroleh mak lu mat  

tekni kal vulnerabili ty  yang tepat   pada masanya   ke atas sistem  

maklu mat  yang digunakan,   menilai tahap pendedahan organisasi  

terhadap   vulner ability   tersebu t  dan  mengamb il langka h-langka h 

ka walan un tuk  mengatasi  ri siko berka ita n. 
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Penya taan Dasar : 
 

 

Insi den perlanggaran keselamatan hendak lah dilaporka n dengan serta-mert a 

mengik ut  peratu ran atau  prosedur  yang dite tapkan.  
 
 
 

Objek tif  : 
 

 

Un tuk  memast ikan  semua  insi den  dikend alikan  dengan  cepat ,  tepat  dan 

berkesan.  
 
 
 

9. Pengur usan Pengendalian Insiden Keselamatan  
 

 

Ketua  Set iausaha  KeTTHA bertanggungjawab memast ikan pengurusan dan 

pengend alian ins iden keselamatan ICT yang melipu t i perka ra-perkara  

beri ku t : 

 
(a) Tin dakan pemulih an diambil serta mer ta ke atas insi den yang 

berl aku sehin gga keadaan pulih  sepert i sediaka la; 

 
(b) Sek iranya  sistem  u tama mengalami  gangguan, Pelan 

Kesinam bungan Perkhi dmatan diak t ifka n;  dan 

 
(c) Pegawai Keselamatan KeTTHA hendak lah melaporka n serta 

mert a insi den yang berl aku  kepada MAMPU dan Pejabat Ket ua 
Pegawai Keselamatan Ker ajaan atau  Polis mengikut prosedur  

yang dite tapka n.  
 

 

9.1 Insiden  Keselamatan  
 

 

Semua insiden  per lu  dikendalika n dengan cepat , tepat  dan berkesan.  

Ianya  boleh  berl aku  dalam keadaan sepert i beriku t : 
 

 

i.  Percu baan  (sama  ada  gagal  atau  berj aya)  unt uk  mencapai 

sistem atau  data t anpa kebenaran  (probing); 

 
ii.  Serangan  kod jahat  (malicious code) sepert i virus,  trojan horse, 

worms dan sebagainy a; 
 

 

ii.  Gangguan  yang disengajaka n (unwanted disrupt ion) atau  
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halangan pemberi an perkhidmatan (denial of service); 
 

 

iv.  Menggu naka n sistem unt uk  pempro sesan data atau 
penyi mpanan data tanpa kebenaran  (un authorised access); dan 

 
v. Pengub ahsua ian ci r i-ciri  perkakasan,  peris ian atau  man a-mana  

komponen  sesebuah sistem tanpa pengetah uan,  arahan atau 
persetuju an B ahagian Pengurusan Mak lu mat KeTTHA. 

 

 

9.2 Melaporkan Insiden 
 

 

Semua insi den keselamatan ICT yang berl aku  mest i dilaporka n kepada 

Government Computer Emergency Response Team (GCERT) di MAMPU. 

Semua maklu mat adalah  SULIT dan t idak  boleh didedahka n tanpa 

kebenaran K eTTHA. 
 

 

9.3 Menentuk an Keutam aan Tindakan Ke Atas Insiden 
 

 

Tin dakan ke atas insi den yang dilaporka n ak an dibuat  berasaskan 

tahap  keparah an  sesuatu  insi den.  Secara  amnya  keutamaan  aka n 

dite nt uk an sepert i  beri ku t : 
 

 

Keutam aan 1:  
 

 

Aktiviti y ang berkemungkinan  mengancam ny awa atau  keselamatan 

negara.  

 
Keutam aan 2 : 

 
(a) Pencer obohan  atau percu baan mence roboh melalui  infrast rukt ur 

in ternet ke atas : 
 

i.  Domain  Name Servers (DNS);  

 
ii.  Network  Access Points (NAPs); dan  

iii.  Pusa t-pusat pangkalan data u tama.  

(b) Halangan pemberian perkhi dmatan yang mel uas (Dist ri bu ted 
Deni al of Service); 

 
(c) Serangan  atau  pendedahan bahaya terbaru  (new 

vulnera bi lit ies); atau  
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(d) Jenis -jenis  insi den lain  sepert i  : 

 
i.  Pencer obohan  melalui  pemalsu an ident iti;  

 

 

ii.  Pengub ahsua ian laman  web, peris ian,  atau  man a- 

mana  komponen  sesebuah  sistem tanpa 

pengetahuan,  arahan atau  persetuju an pihak  yang 

berkenaan;  

 
ii.  Gangguan  sistem  unt uk  pemprosesan  data  atau 

penyi mpanan data tanpa kebenaran  ; atau  

 
iv.  Kecu r ian perkakasan/p eralatan ICT. 

 
 
 

9.4 Meng endali kan Insiden  Kr itik al 
 

 

Sekiranya  berlak u  insi den yang kr iti ka l, iaitu  ins iden di bawah 

Keu tamaan 1, GCERT, MAMPU boleh dih ubungi serta merta dan ji ka ia 

berl aku  di luar  masa pejabat , pegawai yang boleh dih ub ungi adalah 

sepert i  berikut  : 
 

 
 
 

Bahagian Pengur usan  Makl umat,  KeTTHA 
 
 

Pegawai Keselam at  an  ICT (ICT SO), KeT T HA 03 - 8883 6152 
 

 
 
 

Bahagian Keselamat an ICT, MAMPU 
 

Pengar ah  
 
 
 

Timb alan Pengarah 

03 - 8888 2250 
 
 

03 - 8888 2581 
 

 

Pasu kan GCERT, MAM PU 
 
 

Pengur us 03 - 8888 2250 
 
 

Pegawai  03 - 8888 2581 
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Penya taan Dasar: 

 
Keperluan -keperl u an unt uk  keselamatan  mak lu mat bagi kesinambu ngan 
perkhidmatan Kement eri an  hend ak lah dikenalpast i,  dibangu nk an dan 

diselenggarakan. 
 
 
 

Objek tif  : 
 

Un tuk  menjamin  operasi  perkhi dmatan t idak  tergendala dan penyampaian 
perkhidma tan yang berterusan kepada pelanggan. 

 
10.  Pengur usan  Kesinamb un gan Perkh idm atan Kementeri an 

 

 

Ketua  Set iausaha  KeTTHA bertanggungjawab un tuk  menjamin  

penyampaian perkh idmatan yang berterusan kepada pelanggan.  

 
10.1 Pelan K esinambung an Perkhidmatan  

 

 

Pelan kesinambungan perkhidmatan hend ak lah dibangu nka n unt uk  
menentuk an  pendeka tan  yang  menyelu ruh   diamb il bagi 
mengekalkan   kesinam bungan  perkhi dmatan.  Ini     bertuju an 
memast ikan t iada gangguan  kepada proses-proses  penyediaan 
perkhidmatan organis asi.  Pelan ini  mest ilah dilulu ska n oleh pihak  
pengurusan  Kementeri an.  Pelan ini   hend ak lah merangkumi 
perkara -perka ra b eri kut  : 

 
(a) Mengenal past i semua  pihak yang bertanggungjawab ke atas 

prosedur  kecema san atau  pemu lihan;  

 
(b) Menetapkan dan mendokumentasikan prosedur -prosedur  yang 

telah dipersetujui  bagi menangani  kecemas an atau  pemu li han;  

 
(c) Melak sanaka n prosedur -prosedur  kecemas an bagi membo leh ka n 

pemu lihan dapat  di lak uka n dalam jangka masa yang tel ah  
dite tapka n;  

 
(d) Mengadak an program  lat ihan  kepada penggu na mengenai 

prosedur  kecema san dan pemu lihan; dan 
 
 
 
 
 

 
44  

Kem ente rian Tenaga,  Teknol ogi Hijau  dan Air  




