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~l PENGENALAN

Dasar Keselamatan ICT mengandungi peraturan-peraturan yang
mesti dibaca dan dipatuhi dalam menggunakan aset teknologi
maklumat dan komunikasi (ICT) KeTTHA. Dasar ini juga
menerangkan kepada semua pengguna di KeTTHA mengenai
tanggungjawab dan peranan mereka dalam melin dungi aset ICT
KeTTHA. Dasar ini dibuat berasaskan kepada Dasar Keselamatan
ICT MAMPU yang sedia ada.

—# OBJEKT IF

Dasar Keselamatan ICT KeTTHA diwuju dkan untuk menjamin
kesinambungan urusan KeTTHA dengan meminim umkan kesan
insi den keselamatan ICT.

—# SKOP

Dasar ini meliputi semua sumber atau aset ICT yang digunakan
seperti maklumat (contoh: fail, dokumen, data elektronik), perisian
(contoh: aplikasi dan sistem perisian) dan pzikal (contoh: komputer,
peralatan komu nikasi dan media magnet). Dasar ini adalah terpakai
oleh semua pengguna di KeTTHA termasuk kakitangan, pembekal
dan pakar runding yang mengurus, menyelenggara, memproses,
mencapai, memuat turun, menyedia, memuat naik, berkongsi,
menyimpan dan menggunakan aset ICT KeTTHA.
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PRINSIP-PRINSIP

Prinsip-prinsip yang menjadi asas kepada Dasar Keselamatan ICT KeTTHA
dan perlu dipatuhi adalah seperti berikut:

a. Akses atas dasar perlu mengetahui

Akses terhadap penggunaan aset ICT hanya diberikan untuk tuju an
spesipk dan dihadkan kepada pengguna tertentu atas dasar ¢perlu
mengetahui &ahaja. Ini bermakna akses hanya akan diberikan sekiranya
peranan atau fung si pengguna memer luk an maklumat tersebut.

b. Hak akses minimum

Hak akses pengguna hanya diberi pada tahap set yang paling minimum
laitu untuk membaca dan/atau melihat sahaja. Kelulusan adalah perlu
untuk membolehkan pengguna mewuju d, menyimpan, mengemas Kini,
mengubah atau membatalkan sesuatu maklumat. Hak akses adalah dikaji
dari semasa ke semasa berdasarkan kepada peranan dan tanggungjawab
pengguna/b idang tugas;

c. Akauntabiliti

Semua pengguna adalah bertanggungjawab ke atas semua tindakannya
terhadap aset ICT,;

d. Pengasingan

Tugas mewujud, memadam, kemas kini, mengubah dan mengesahkan data
perlu diasingkan bagi mengelakkan daripada capaian yang tidak
dibenarkan serta melin dungi aset ICT daripada kesilapan, kebocoran
maklumat terperingkat atau di manipulasi. Pengasingan juga merangkumi
tindakan memi sahkan antara kumpulan operasi dan rangkaian;

e. Pengauditan

Pengauditan adalah tindakan untuk mengenal pasti insiden berkaitan
keselamatan atau mengenal pasti keadaan yang mengancam keselamatan.
la membabitk an pemeliharaan semua rekod berkaitan tindakan
keselamatan. Dengan itu, aset ICT seperti komputer, pelayan, router,
brewall dan rangkaian hendaklah ditentukan dapat menjana dan
menyimpan log tindakan keselamatan atau audit trail;

KeTTH. 4
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f. Pematuhan

Dasar Keselamatan ICT KeTTHA hendaklah dibaca, difahami dan dipatuhi
bagi mengelakkan sebarang bentuk pelanggaran ke atasnya yang boleh
membawa ancaman kepada keselamatan ICT;

g. Pemulihan

Pemulihan sistem amat perlu untuk memastikan kebolehsediaan dan
kebolehcapaian. Objektif utama adalah untuk meminim umkan sebarang
gangguan atau kerugian akibat daripada ketidaksediaan. Pemulihan boleh
dilakukan melalui aktiviti penduaan dan mewujudkan pelan pemulihan
bencan a/ kesinambungan perkhidmatan; dan

h. Saling Bergantung an

Setiap prinsip di atas adalah saling lengkap-melengkapi dan bergantung
antara satu sama lain. Dengan itu, tindakan mempelbagaikan pendekatan
dalam menyusun dan mencorakkan sebanyak mungkin mekanisme
keselamatan adalah perlu bagi menjamin keselamatan yang maksimu m.

KeTTH
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Domaln 1 : Pelaksanaan Dasar Keselamatan ICT Kerajaan

Penyataan Dasar :

Membangun dan memasti kan pelaksanaan standard dan peraturan-peraturan
yang jelas dan berkesan bagi menjamin perlin dungan ke atas kerahsiaan,
integriti  dan kebolehsediaan data dan maklumat serta menjamin
kesinambungan perkhidmatan dengan memaksimakan tahap keselamatan ICT
Kementerian.

Objektif :

1. Memastikan satu dasar dan standard keselamatan ICT, peraturan-
peraturan dan garis panduan yang jelas;

2. Memasti kan perlindungan maksima ke atas semua aset ICT ;
3. Memasti kan kelancaran operasi harian; dan
4. Mematuhi dasar, standard, peraturan-peraturan dan garis panduan

keselamatan ICT Kement erian.

1. Pelaksanaan Dasar Keselamatan ICT Kerajaan

(@) Memasti kan Jawatankuasa Pemandu ICT (JKPICT) Kementerian yang
diketuai oleh KSU melaksana dan mematuhi;
I. Dasar Keselamatan Maklu mat Kebang saan;

il. Dasar Keselamatan ICT Sektor Awam;
ii. Dasar Keselamatan ICT Kementerian

(b) Memasti kan Ketua Pegawai Maklumat (ClO), yang diketuai oleh TKSU
| dan Pegawai Keselamatan ICT (ICTSO) yang diketuai oleh SUB
(BPM), Pengurus ICT, Pentadbir Sistem ICT dan pengguna
melaksanakan semua keputusan yang dibuat oleh JKPICT; dan

(c) Memastikan Dasar Keselamatan ICT Kementerian dilaksanakan oleh
setiap peringkat pengurusan dan semua warga Kementerian

KeTTH
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1.1 Pemakaian D asar Keselamatan ICT Kementerian

Dasar Keselamatan ICT Kementerian adalah terpakai kepada semua
pengguna aset ICT termasuk pembekal, kontraktor dan pakar runding
yang berurusan dengan Kementerian dan tiada pengecualian
diberikan.

1.2 Semakan dan Pindaan Dasar

Selaras dengan perubahan teknologi, aplikasi, prosedur,perundangan,
keselamatan dan kepentingan sosial, JKPICT hen daklah melaksanakan
perkara-perkara berikut:

(@) Menyemak Dasar ICT Kementerian sekurang-kurangnya sekali
setahun bagi mengenal pasti dan menentuk an perubahan yang
diperlu kan;

(b) Mengemuk akan cadangan perubahan secara bertulis kepada

MAMPU, Jabatan Perdana Menteri; dan

(© Memaklu mkan perubahan dasar yang telah dipersetujui oleh
MAMPU kepada semua pengguna.

KeTTH
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m: Pengurusan Keselamatan ICT

Penyataan Dasar :

Memasti kan dasar dan standard keselamatan ICT, peraturan-peraturan dan
garis panduan Ke menterian diuruskan dengan epsyen, pintar dan berkesan.

Objektif

1.

Membangu nkan mekanis ma dan prosedur pengurusan keselamatan
ICT

di Kementerian:

Mengenalpasti segala risiko Dberkaitan aset ICT Kementerian dan
mencadangkan safeguard dan rangka-rangka kawalan berdasarkan
MyRAM dan HiRAA,

Memasti kan sistem pemantauan dan pelaporan mengenai insi den-insiden
yang berkesan; dan

Memasti kan tindakan pemulihan dapat dilakukan dalam masa yang
ditentuk an oleh Kementeriandoperasi kritikal tidak boleh downtime.

2. Pengur usan Keselamatan ICT

Tanggungjawab Pengerusi JKPICT:

@)
(b)
(€)

()

(f)

Mengetuai Jawatankuasa Pemandu ICT Kementerian;
Memahami dan mematuhi Dasar Keselamatan ICT Kementerian;

Memasti kan semua pengguna ICT Kementerian memahami dan
mematuhi Dasar Keselamatan ICT Kerajaan;

Memasti kan semua keperluan keselamatan ICT Kementerian (sumber
kewangan, kakitangan dan perlin dungan keselamatan) adalah
mencuku pi;

Memasti kan penilaian risiko dan program keselamatan ICT
dilaksanakan seperti yang ditetapkan di dalam Dasar Keselamatan
ICT Kementerian; dan

Menan datangani csurat aku janjio pematuhan Dasar Keselamatan ICT

KeTTHA

el 8
e

Kementerian Tenaga, Teknologi Hijau dan Air



Kementerian.
2.1 Strukt ur Organis asi

Memasti kan struktur f ormal diwujudkan untuk mengurus keselamatan
ICT Kementerian. Perkara yang perlu dipatuhi termasuk yang berikut:

(@)

(d)

[e)

(f)

Komitmen pengurusan atasan memastikan keselamatan ICT
dilaksanakan dengan telus dan berkesan;

Aktiviti pengurusan keselamatan ICT diselaraskan oleh CIO,
ICTSO dan Ket ua Jabatan/ Bah agian;

Peranan dan tanggungjawab pengurusan ICT Kementerian dan
pengguna mengenai pengurusan keselamatan ICT;

Mengenalpasti keperluan pengurusan kerahsiaan maklumat
dilaksana dan dikaji secara berterusan;

Memasti kan jalinan perhubu ngan/ komunikasi dengan pihak yang
relevan dipelihara; dan

Memasti kan kajian semula ke atas keselamatan data dan
maklumat dijalankan mengikut dasar, standard, peraturan dan
garis panduan yang ditetapkan.

2.2 Pihak Luar/ Asing

Memasti kan pencapaian data dan maklumat dan sistem pengurusan
maklumat oleh pihak luar / asing dikawal seperti berikut:

@)

(b)

Mengenalpasti risiko keselamatan data dan maklumat serta
kemudahan sistem pengurusan maklumat ditentuk an peringkat
capaian dan dikawalselia;

Memasti kan semua syarat keselamatan dinyatakan dengan
jelas dalam perjanjian dengan pihak ketiga.

Perkara-perkara berikut hendaklah dimasu kkan di dalam :

[a]
[b]
[c]

Dasar Keselamatan ICT Kementerian;
Tapisan Keselamatan;

Perakuan Akta Rahsia Rasmi 1972; dan

KeTTH
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[d] Hak Harta Intelek.

2.3 Jawatankuasa Pengur usan Keselamatan ICT

Menubuhkan  Jawatankuasa  Pengurusan Keselamatan ICT
Kementerian (JKPKICT) dengan peranan dan tanggungjawab seperti

berikut:

(@ Ketua Pegawai Maklum at (CIO)

Memahami dan mematuhi Dasar Keselamatan ICT
Kementerian;

Membantu Pengerusi JKPICT dalam melaksanakan tugas-
tugas yang melibatkan keselamatan ICT,;

Menentuk an keperluan keselamatan ICT Kementerian;

Membangun dan menyelaras pelaksanaan pelan latihan
dan program kesedaran mengenai keselamatan ICT; dan

Menandatangani osurat aku janjio pematu han Dasar
Keselamatan ICT Kementerian.

(b) Pegawai Keselamatan ICT (ICTSO)

Vi

vii

Memahami dan mematuhi Dasar Keselamatan ICT
Kementerian;

Mengurus keseluruhan program-program keselamatan ICT
Kementerian;

Menguatkuasakan Dasar Keselamatan ICT Kementerian;

Memberi penerangan dan pendedahan berkenaan Dasar
Keselamatan ICT Kementerian kepada semua pengguna;

Menyediakan garis panduan dan prosedur selaras dengan
keperluan Dasar Keselamatan ICT Kementerian;

Melaksanakan pengurusan risiko;

Melaksanakan pengauditan, mengkaji semula, merumus

mm— 10
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viii

Xi

Xii

Xiii

tindak balas pengurusan berdasark an hasil penemuan dan
menyediakan laporan mengen ainya;

Memberi amaran kepada pengguna ICT
Kementerianterhadap kemungkinan berlakunya ancaman
keselamatan ICT seperti virus, penggodam dan vyang
berkaitan serta memberi khidmat nasihat dan bantuan
teknikal bagi menyediakan langk ah-langkah perlindungan
yang bersesu aian;

Melaporkan insiden keselamatan ICT kepada Pasuk an
Tindak Balas Insiden Keselamatan ICT(GCERT) MAMPU
dan me maklumkannya kepada Pengerusi JKPICT dan CIO;

Bekerjasama dengan semua pihak yang berkaitan dalam
mengenal pasti punca ancaman atau insiden keselamatan
ICT dan memperakukan langkah-langkah baik pulih
dengan segera,;

Memberi perakuan tindakan tatatertib ke atas pengguna
yang melanggar Dasar Keselamatan ICT Kementerian;

Menyedia dan melaksanakan program-program kesedaran
mengenai keselamatan ICT; dan

Menandatangani dsurat aku janjiéo pematu han Dasar
Kementerian ICT Kementerian.

(c) Pengur us ICT

Memahami dan mematuhi Dasar Keselamatan ICT
Kementerian;

Memasti kan kajian semula dan pelaksanaan kawalan
keselamatan ICT selaras dengan keperluan Kementerian;

Melaporkan sebarang perkara atau penemuan mengenai
keselamatan ICT kepada ICTSO untuk tindakan;

Memasti kan penyimpanan rekod, bahan bukti dan laporan
terkini mengenai ancaman keselamatan ICT organisasi
dilaksanakan;

Mengambil tindakan yang bersesuaian dengan segera

KeTTHA
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Vi

apabila dimaklumkan mengenai Pentadbir Sistem ICT yang
berhenti, bertukar, bercuti panjang atau berlaku
perubahan dal am bidang tugas; dan

Menan datangani osurat aku janji6 pematu han Dasar
Keselamatan ICT Kerajaan.

(d) Pentadbir Sistem ICT (System Administrato r)

Vi

vii

viii

Xi

Memahami dan mematuhi Dasar Keselamatan ICT
Kementerian;

Menjaga kerah siaan kata laluan;
Menja ga kerah siaan konpgur asi aset ICT;

Mengambil tindakan yang bersesuaian dengan segera
apabila dimaklumkan mengenai semua pengguna ICT
Kementerian yang digantung kerja, berhenti,bersara,
bertuk ar, bercuti panjang atau berlaku perubahan dalam
bidang tugas;

Mengambil tindakan yang bersesuaian dengan segera
apabila dimaklumkan mengenai pengguna luar dan pihak
ketiga yang berhenti atau tamat projek;

Menentuk an ketepatan dan kesempurnaan sesuatu tahap
capaian berdasarkan arahan pemilik sumber maklumat
sebagaimana yang telah ditetapkan;

Memantau aktiviti capaian harian pengguna,;

Mengenal pasti aktiviti-aktiviti tidak normal seperti
pencerobohan dan pengubahsuaian data tanpa kebenaran;
membatalkan atau memberhentikannya dengan serta
merta; dan memaklumkannya kepada Pengurus ICT untuk
tindakan selanju tnya;

Menyediakan laporan mengenai aktiviti capaian kepada
pemilik maklumat berkenaan secara berkala;

Menyim pan dan menganalisis rekod jejak audit; dan

Menan datangani osurat aku janjio pematu han Dasar

KeTTHA
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Keselamatan ICT Kement erian.

(e) Pengguna Dalaman

Memahami dan mematuhi Dasar Keselamatan ICT
Kementerian;

Mengetahui dan memahami implikasi keselamatan
ICT kesan dari tindakannya;

Melaksanakan langkah-langkah perlin dungan seperti
berikut:-

(@) Menjaga kerahsiaan maklumat Kerajaan dan
Kementerian yang meliputi maklumatterperingkat
terutama semasa pewuj udan, pemprosesan,
penyimpanan, penghantaran, penyampaian,
pertuk aran dan pemusnah an;

(b) Menjaga kerah siaan kata laluan;

(c) Memastikan maklumat berkaitan adalah tepat dan
lengkap dari semasa ke semasa; dan

(d) Menjaga kerahsiaan langkah-langkah keselamatan ICT
dari diketahui umum.

Menghadiri program-program kesedaran mengenai
keselamatan ICT; dan

Menandatangani osurat aku janjio pematu han Dasar
Keselamatan ICT Kementerian.

e 13
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Domain 3 /ERRERE

Penyataan Dasar :

Setiap aset ICT Kementerian perlu dikenal pasti, dikelaskan, dikategorikan,
dilabelkan, didokumenkan dan diselenggarakan.

Objektif:

Memasti kan akauntabiliti dan perlindungan maksima ke atas semua aset ICT
Kementerian selaras dengan dasar, standard, peraturan-peraturan dan garis
panduan kese lamatan ICT Kerajaan d an Kementerian.

3. Pengur usan Aset

Adalah menjadi tanggungjawab Pengerusi JKPICT Kementerian untuk
mengurus aset ICT di bawah kawalannya.

3.1 Tanggun gjawab Ke Atas Aset

(@) Memasti kan semua aset ICT diberi kawalan dan perlindungan
yang sesuai oleh ICTSO, Pengurus ICT dan Pentadbir Sistem ICT
bertanggungjawab ke atas perkara-perkara berikut:

(b)

Memasti kan semua aset dikenal pasti dan maklumat aset
direkod dalam borang daftar harta modal dan sistem
inven tori dan sentiasa dikemas kini mengikut standard dan
peraturan-peraturan sedia ada;

Memasti kan semua aset mempunyai pemilik dan
dikendalikan oleh penggu na yang dibenark an sahaja; dan

Peraturan bagi pengendalian aset hend aklah dikenal pasti,
didokumen dan dilaksanakan.

Memasti kan semua pemilik dan pengguna aset ICT Kementerian
bertanggungjawab memelihara dan melin dungi aset ICT
Kementerian dengan akauntabiliti yang tinggi.

KeTTHA
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3.2

3.3

Pengelasan Makl umat

Memasti kan kategori dan peringkat data serta maklumat (aset ICT)
Kementerian diberi perlindun gan maksima mengikut nilai, sensitiviti,
tahap kritikal, perundangan dan standard mengikut peringkat
kerahs iaan.

Pelabelan dan Pengendalian Maklumat

Pelabelan  dan pengurusan maklumat seperti pewujudan,
pengumpu lan, pemprosesan, penyimpanan,
pencapaian,penghantaran penyebaran, penyampaian, penukaran dan
pemusnah an hendaklah mengikut dasar, standard, peraturan-
peraturan dan garis panduan keselamatan yang ditetapkan oleh
Kerajaan dan Kementerian.

KeTTHA
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Domaln 4 : Keselamatan Sumber Manusia

Penyataan Dasar:

Semua peranan dan tanggungjawab anggota, pembekal, pakar runding dan
pihak-pihak lain hendaklah jelas dan didokumenkan mengikut keperluan
dasar keselamatan ICT KeTTHA.

Objekti:

Untuk memastikan semua sumber manusia yang terlibat termasuk anggota
KeTTHA, pembekal, pakar runding dan pihak -pihak lain yang berkepentingan
memahami tanggu ngjawab dan peranan mereka dalam keselamatan aset ICT.

4. Keselamatan Sumber Manusia

Ketua Setiausaha adalah bertanggungjawab ke atas sumber man usia yang
terlibat secara langsung atau tidak langsung dalam pengendalian aset ICT
di bawah kawalannya.

Peranan dan tanggungjawab anggota, pembekal, pakar runding dan pihak-
pihak lain yang berkepentingan ke atas keselamatan aset ICT sebelum,
semasa dan selepas perkhidmatan hendaklah dinyatakan dengan jelas bagi
meminim umk an risiko seperti kesilapan, kecuaian, kecurian, penipuan dan
penyalahgunaan aset ICT.

4.1 Sebelum Berkhidmat

Menjalankan tapisan keselamatan untuk anggota dan memastikan
pembekal, pakar runding dan pihak-pihak lain yang berk epentingan
mematuhi terma dan syarat perkhidmatan yang ditawark an.

4.2 Dalam Perkhidmatan

Perkara-perkara yang perlu diberi perhatian oleh KeTTHA adalah
seperti berikut :

(@) Memasti kan anggota, pembekal, pakar runding dan pihakpihak
lain yang berkepentingan mengurus keselamatan aset ICT

ErwTNTE A TYRLOE
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(b)

(©)

berdasarkan perundangan dan peraturan ditetapkan oleh
Keraj aan;

Menyediakan latihan kesedaran berkaitan pengurusan
keselamatan aset ICT kepada anggota dari masa ke semasa; dan

Mengambil tindakan disiplin dan/atau undang-undang ke atas
anggota, pembekal, pakar runding dan pihak-pihak lain yang
berkepentingan sekiran ya berlaku perlanggaran dengan
perundangan dan peraturan ditetapkan oleh Kerajaan.

4.3 Bertukar Atau Tamat Perkhidmatan

(@)

(b)

Memasti kan semua anggota yang bertukar atau menamatkan
perkhidmatan mereka di KeTTHA mematuhi prosedur yang sedang
diguna pakai.

Memasti kan pembekal, pakar runding dan pihak-pihak lain yang
berkepentingan mematuhi syarat-syarat kontrak yang berkaitan
dengan penamatan perkhidmatan mereka di KeTTHA . Perkara-
perkara berikut hendaklah dipatuhi:

I Semua aset ICT dikembalikan kepada Bahagian Pengurusan
Maklumat, KeTTHA berdasarkan peraturan dan/atau terma
perkhidmatan yang ditetapkan; dan

i Membatalkan atau meminda semua kebenaran capaian ke atas
maklumat dan kemudahan proses maklumat mengikut
peraturan yang ditetapkan KeTTHA dan/atau terma
perkhidmatan.

KeTTH. 17
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m: Keselamatan Fizikal dan Persekitaran

Penyataan Dasar :

Premis danperalatan memproses maklumat yang kritikal dan sensitif
hend aklah ditempatkan di kawasan yang selamat dan dilindungi dari
sebarang ancaman pzikal dan persekitaran.

Objektif :

Untuk menghalang capaian yang tidak dibenarkan, kerosakan dan gangguan
terhadap persekitaran premis, peralatan dan maklu mat.

5. Keselamatan Fizikal dan Persekitaran

Ketua Setiausaha bertanggungjawab untuk mengesan, mencegahdan
menghalang pencerobohan ke atas kawasan yang menempatk an peralatan,
maklumat dan kemudahan pemprosesan maklumat yang boleh
mengakibatkan kecurian, kerosakan dan gangguan kepada premis dan
maklumat.

5.1 Kawalan Kawasan Terhad

5.1.1 Kawasan kawalan terhad yang telah ditetapkan adalah seperti
berikut :

(@) Bilik Kawalan Aras 1
(b) Bilik Pelayan (server) Aras 4
(c) Bilik Pemantauan Program Jurang Digital Aras 4

5.1.2 Bagi menghalang capaian, kerosakan dan gangguan secara
pbzikal terhadap premis di atas dan maklum at KeTTHA, perk ara-
perkara berikut perlu dipatuhi:

(@) Pintu masuk ke bilik-bilik berkenaan dilengkapi dengan
ciri-ciri  keselamatan seperti penggunaan biometrik dan
pas keselamatan,;

KeTTHA
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(b) Pergerakan keluar masuk ke bilik-bilik berkenaan terhad
kepada anggota yang dibenarkan sahaja;

(c) Pembekal, pakar runding dan pihak-pihak lain yang
berkepentingan hendaklah diiringi sepanjang masa oleh
anggota yang bertanggungjawab;

(d) Kawasan-kawasan penghantaran dan pemunggahan
hend aklah dikawal rapi oleh pengawal keselamatan yang
Kementerian dilantik.

(e) Memasti kan tahap keselamatan pzikal persekitaran |okasi
aset ICT sedia ada sentiasa berada dalam keadaan baik
mengik ut Peraturan Pentadbiran;

() Memasti kan garis panduan untuk kakitangan yang
bekerja di dalam kawasan terhad dipatuhi; dan

5.2 Keselamatan Peralatan

Bagi mengelak sebarang kehilangan, kerosakan, kecurian atau
kompromi ke atas aset ICT dan gangguan ke atas sistem penyampaian
KeTTHA, perkara-perkara berikut perlu dipatuhi:

Perkakasan

(@) Memasti kan penempatan perkakasan dan peralatan ICT
mengik ut peraturan yang ditetapkan oleh Bahagian Pengurusan
Maklumat, KeTTHA; dan

(b) Semua cadangan pengubahsu aian, pembelian, penempatan dan
pemindahan peralatan-peralatan ICT hendaklah dirujuk
terlebih dahulu kepada Bahagian Pengurusan Maklumat.

Dokum en

(©) Bagi memastikan integriti, kerahsiaan dan kebolehsediaan
maklumat serta pengurusan dokumentasi yang baik dan
selamat, perkara-perk ara berikut hendaklah dipatuhi:

i. Sebarang maklumat yang disimpan dalam mediastoran
(disket, pita magnetik, cakera keras,CD-ROM,optical disk,
yash disk dan lain-lain) hendaklah mempu nyai kata laluan
bagi memastikan dokumen adalah selamat dan terjamin;
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Menggunakan tanda atau label keselamatan seperti rahsia
besar, rahs ia, sulit atau terhad kepada dokumen;

Menggunakan penyulitan (encryption) ke atas dokumen
terperingkat yang disediakan dan dihantar secara
elektronik.

Langk ah-langk ah pencegahan

(d)

Langkah-langkah pencegahan seperti berikut perlu di ambil
untuk memastikan kerahsi aan, integriti dan kebolehsediaan
maklumat yang di simpan dalam media storan adalah terjamin
dan selamat :

Vi.

Menggunakan kemudahan kata laluan screen saver atau
log out apabila meninggalkan komputer;

Menyim pan media storan (disket, pita magnetik, cakera
keras, CD-ROM, optical disk, ¥y ash disk dan lain-lain) di
tempat yang selamat dan berkunci selaras dengan Arahan
Keselamatan Kerajaan dan lain-lain peraturan yang
berkuatkuasa dari masa kesemasa;

Memasti kan semua dokumen dikendalikanmengikut
peraturan yang ditetapkan diambil serta merta dari
pencetak, pengimbas, mesin faksimile dan mesin fotostat;

Hanya anggota yang dibenarkan sahaja diberikan akses
kepada maklu mat berkenaan yang terperingkat;

Semua peralatan hendaklah direkod dan diuruskan
mengikut peraturan yang sedang berkuatkuasa (inventori,
pergerakan, pelabelan, penyelenggaraan dan
backup/ restore); dan

Sebarang pelupusan hend aklah mematuhi peraturan yang
sedang berkuatkuasa.

KeTTH
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5.3 Prasarana Sokongan
(@) Kawalan Persekitaran

Bagi menghindarkan kerosakan dan gangguan terhadap premis
dan aset ICT, semua cadangan berkaitan premis sama ada
untuk memperoleh, menyewa, ubahsuai, pembelian hendaklah
dirujuk terlebih dahulu kepada Pejabat Ketua Pegawali
Keselamatan Kerajaan (KPKK). Perkara-perkara berikut
hend aklah dipatuhi:

I Merancang dan menyediakan pelan keseluruhan pusat
data termasuk ruang peralatan komputer, ruang
percetakan dan ruang pejabat;

. Melengkapi semua ruang pejabat khu susnya kawasan yang
mempunyai kemudahan ICT dengan perlindungan
keselamatan yang mencuku pi dan dibenarkan seperti alat
pencegah kebakaran dan pintu kecemasan;

ii. Memasang peralatan perlindungan di tempat yang
bersesuaian, mudah dikenali dan dikendalikan;

V. Menyim pan bahan mudah terbakar di luar kawasan
kemud ahan penyimpanan aset ICT;

V. Meletakkan semua bahan cecair di tempat yang
bersesuaian dan berjauh an dari aset ICT;

Vi. Dilarang merokok atau menggunakan peralatan memasak
seperti cerek elektrik berhampiran peralatan komputer;
dan

vii. Menyemak dan menguji semua peralatan perlindungan

sekurang-kurangnya dua (2) kali setahun. Aktiviti dan
keputusan ujian ini perlu direkodkan bagi memudahkan
rujukan dan tindakan sekiranya pe rlu.

EEMENTERAY TERLCE

KeTTH. 21

TERANLOOT MUY SR I8

Kementerian Tenaga, Teknologi Hijau dan Air



(b)

(©)

(d)

Bekalan Kuasa

I Semua peralatan ICT hend aklah dilindungi dari kegagalan
bekalan elektrik dan menerima bekalan yang mencuk upi
pada setiap masa;

i. Peralatan sokongan seperti UPS (Uninterruptable Power
Supply) dan penjana (generator) bagi perkhidmatan
kritikal seperti di bilik server disediakan bagi memastikan
bekalan kuasa berterusan; dan

il Semua peralatan sokongan bekalan kuasa hendaklah
disemak dan diuji secara berkala oleh pihak yang
kompeten.

Prosedur Ke cemasan

I Setiap pengguna hend aklah membaca, memahami dan
mematuhi prosedur kecemasan yang ditetapkan oleh
Pegawai Keselamatan KeTTHA,;

. Melaporkan insiden kecemasan persekitaran seperti
kebakaran kepada Pegawai Keselamatan KeTTHA; dan

1 Mengada, menguji dan mengemaskini pelan kecemasan
dari masa ke semasa termasuk latihan pre drill mengikut
jadual.

Keselamatan Kabel

Kabel elektrik dan telekomunikasi yang menyalurkan data atau
menyokong sistem penyampaian perkhidmatan hendaklah
dilindungi daripada pencerobohan dan kerosakan.
Langkahlangkah keselamatan yang perlu diambil adalah seperti
berikut :

I Menggunakan kabel yang mengikut spesip kasi yang telah
ditetapkan;

. Melindungi kabel daripada kerosakan yang disengajakan
atau tidak disengajakan;

il Melindungi laluan pemasangan kabel sepenuhnya bagi
mengelakkan ancaman kerosakan dan wire tapping; dan
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V. Membuat pelabelan kabel menggu nakan kod tert entu.

5.4 Penyelenggaraan Perkakasan

Perkakasan hend aklah diselenggarakan dengan betul bagi memastikan
kebolehsediaan, kerahsi aan dan integriti. Langkah-langkah keselamatan
yang perlu diambil adalah seperti berikut :

@)

(b)

(©)

(d)

Mematuhi spesipkasi yang ditetapkan oleh pengeluar bagi
semua pe rk akasan y ang diselenggara;

Memasti kan perkakasan hanya di selenggara oleh kakitangan
atau pihak yang dibenark an sahaja;

Menyemak dan menguji semua perkakasan sebelum dan
selepas proses penyelenggaraan; dan

Memaklumkan pihak pengguna sebelum  melaksanakan
penyelenggaraan mengikut jadual yang ditetapkan atau atas
keperluan.

5.5 Pengendalian Perkakasan Luar Yang Dibawa Masu k/ Keluar

Bagi perkakasan yang dibawa masuk ke KeTTHA, langkah keselamatan
berikut perlu diambil:

@)

(b)

(€)

Memasti kan perkakasan yang di bawa masuk tidak mengancam
keselamatan ICT Kerajaan iaitu bebas dari virus dan compatible
dengan sistem sedia ada,;

Mendapatkan kelulusan Bahagian Pengurusan Maklumat,
KeTTHA bagi membawa masuk/ keluar peralatan; dan

Menyemak peralatan yang dibawa keluar tidak mengandungi
maklumat Kerajaan.
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5.6 Pelupusan Peralatan

Peralatan ICT yang hendak dilupuskan perlu melalui prosedur
pelupusan semasa. Pelupusan perlu dilakukan secara terkawal supaya
maklu mat tidak terlepas dari kawalan Kerajaan.

Baha gian Pengurusan Maklumat, KeTTHA hend aklah me mastikan data
dan maklumat, khususnya maklumat rahsia rasmi serta semua
perisian aplikasi dalam unit pemprosesan pusat (CPU) dihapus
sebelum ianya dilupuskan.
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Domaln 6 : Pengurusan Operasi dan Komunikasi

Penyataan Dasar :

Prosedur pengurusan operasi dan komunikasi hendaklah didokumenkan,
diselenggarakan d an mud ah didapati apabila diperlukan

Objekti:

Untuk memastikan kemudahan pemprosesan maklumat dan komunikasi
adalah berfungsi dengan baik dan selamat dari sebarang ancaman atau
gangguan.

6. Pengur usan Operasi Dan Komu nikasi

Adalah menjadi tanggungjawab CIO KeTTHA untuk memastikan kesemua
kemudahan ICT dan maklumat adalah terjamin selamat dan berjalan
lancar.

6.1 Tanggun gjawab Dan Prosedur Operasi

Seksyen ini  bertujuan memastikan kemudahan pemprosesan
maklumat beroperasi seperti yang ditetapkan.

Perkara yang mesti dipatuhi termasuk yang berikut:

(@ Semua prosedur operasi(SOP) hendaklah didokumenkan
dengan jelas, teratur, dikemas kini, sedia diguna pakai dan
mudah dir ujuk o leh pengguna;

(b) Setiap perubahan kepada sistem, kemudahan ICT dan
maklu mat mestilah dikawal, disah dan didokumentasikan;

(c) Semua personal diberi tugas dan tanggungjawab yang
diasingkan bagi mengurangkan risiko kecuaian dan
penyalahgunaan aset KeTTHA; dan

(d) Kemudahan ICT untuk pembangunan, pengujian dan operasi
mestilah diasingkan bagi mengurangkan risiko capaian atau
pengub ahsuaian secara tidak sah kepada sistem yang sedang
beroperasi.
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6.2 Pengur usan Penyampaian Perkhid matan Pembekal, Pakar Runding
dan Piha k-Pihak Lain Yang Berkepentin gan

Seksyen ini bertuju an memastikan pelaksanaan dan penyelenggaraan
tahap keselamatan maklumat dan penyampaian perkhidmatan yang

sesuai

selaras dengan perjanjian perkhidmatan dengan pembekal,

pakar runding dan pihak-pihak lain yang berkepentingan.

Perkara yang mesti dipatuhi termasuk yang berikut:

@)

(b)

(€)

Memasti kan perkara-perkara seperti kawalan keselamatan,
depnisi  perkhidmatan dan tahap penyampaian yang
terkandung dalam perjanjian dipatuhi, dilaksanakan dan
diselenggarakan oleh pembekal, pakar runding dan pihak-pihak
lain yang berkepenting an;

Perkhidmatan yang diberikan, laporan dan juga rekod yang
dikemukakan oleh pembekal, pakar runding dan pihak-pihak
lain yang berkepentingan perlu sentiasa dipantau, disemak
semula dan diaudit dari masa ke semasa; dan

Sebarang perubahan pada skop perkhidmatan perlu mengambil
kira tahap kritikal sistem, proses yang terlibat dan penilaian
semula risiko.

6.3 Peran cangan Dan Penerimaan Sistem

Seksyen ini bertuju an untuk mengurangkan risiko kegagalan sistem.

Perkara yang mesti dipatuhi termasuk yang berikut:

@)

(b)

(€)

Penggunaan peralatan dan sistem mestilah diranc ang, ditala
(tuned) dan dipantau bagi memastikan kapasiti dan prestasi
sistem di tah ap optimum; dan

Krite ria penerimaan hendaklah ditetapkan bagi :
[ peralatan dan sistem aplikasi baru;

i peningkatan peralatan dan sistem aplikasi;
il versi baru sistem aplikasi.

Ujian yang sesuai ke atas perkara (b) perlu dibuat semasa
pembangu nan dan sebelum penerimaan sistem.
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6.4 Perlindung an Dari Pelbagai Ancaman Siber

6.5

Seksyen ini bertujuan untuk melindungi integriti maklumat dan
perisian dari ancaman siber seperti viruses, worms, trojan horses dan
logic bombs.

Perkara yang mesti dipatuhi termasuk yang berikut:

(@) Kawalan pencegahan, pengesanan dan pemulihan untuk
melin dungi aset ICT KeTTHA;

(b) Penggunaan tools vyang efektif dan bersesuaian dengan
persekitaran KeTTHA;

Backup dan Pelan Pemulihan Bencana

Seksyen ini bertujuan untuk mengekalkan integriti, kesediaan
maklumat dan kemudahan pemprosesan maklumat.

Perkara yang mesti dipatuhi termasuk membuat dan menguji secara
berkala salinan maklumat dan perisian berdasarkan kepada prosedur
backup.

Satu Pelan Pemulihan Bencana disediakan bagi memastikan
ketersediaan data selepas bencan a.

6.6 Pengur usan Keselamatan Rangkaian

Seksyen ini bertuju an untuk memastikan perlindungan keselamatan
maklumat dalam r angkaian serta infr astruktur sokongan.

Perkara yang mesti dipatuhi termasuk yang berikut:

(@) Rangkaian perlu dikawal, dipantau dan diurus bagi menjamin
keselamatan sistem aplikasi dan maklumat;

(b) Ciri-ciri keselamatan, tahap perkhidmatan dan keperluan
pengurusan perlu dimasukkan dalam perjanjian perkhidmatan
rang kaian sama ada perkhidmatan berkenaan disediakan
secara dalaman atau melalui khidmat luar; dan

(c) Akses kepada sistem rang kaian perlu dikawal, dipantau dan
diurus s ebaiknya.

KeTTH
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6.7 Pengendalian Media (Disket, Thumbdrive, Cakera Padat, Pita
Magnetik dll)

Seksyen ini bertuju an untuk memastikan tidak berlaku pendedahan,
pengub ahsua ian, peralihan atau pemusnahan aset secara tidak sah,
yang boleh mengganggu aktiviti perkhidmatan.

Perkara yang mesti dipenuhi termasuk yang berikut :

(@ Pengurusan semua media hendaklah mengikut Prosedur
Pentadbiran (MyAsset);

(b) Media yang tidak digunakan perlu dilupuskan secara selamat
mengik ut Prosedur Pelupusan KeTTHA;

(c) Pengendalian dan penyimpanan maklumat didalam media
hend aklah mengikut Arahan Keselamatan dan proses-proses
lain yang berkaitan; dan

6.8 Pertuk aran Maklum at

Seksyen ini bertujuan untuk memastikan keselamatan pertukaran
maklumat dalam KeTTHA dan mana-mana entiti luar terjamin.

Perkara yang mesti dipatuhi termasuk yang berikut :

(@) Pertukaran maklumat melalui pelbagai jenis kemudahan
komu nikasi hendaklah mengikut Prosedur Pentadbiran;

(b) Media yang mengandungi maklumat perlu dilindungi daripada
capaian yang tidak dibenarkan, penyalahgunaan atau
kerosakan semasa pemindahan keluar dari KeTTHA.

6.9 Pemantauan

Seksyen ini bertujuan untuk memastikan pengesanan aktiviti
pemprosesan maklumat yang tidak dibenar kan.

Perkara yang mesti dipatuhi termasuk yang berikut:

(@) Log Audit yang merekodkan semua aktiviti perlu dihasilkan dan
disimpan bagi membantu siasatan dan memantau kawalan
capaian. Tempoh masa adalah seperti berikut :
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(b)

(€)

()

(e)

(f)

[ Dalam hard disk (selama 2 min ggu)
i Dalam storan backup (selamal bulan)

Penggunaan kemudahan memproses maklumat perlu di pantau
secara berkala;

Kemudahan merekod dan maklumat log perludilindungi
daripada diubahsuai dan sebarang capaian yang tidak
dibenar kan;

Aktiviti pentadbir sistem perlu direkodkan;

Kesalahan, kesilapan dan/atau penyalahgunaan perlu dilog,
dianalisis dan diambil tindakan sewajarnya; dan

Masa yang berkaitan dengan sistem pemprosesan maklumat
dalam KeTTHA atau domain keselamatan perlu diselaraskan
dengan sumber masa konvension al (Greenwich Meridian Time,
GMT).
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910} 11 N h WA : Kawalan Capaian

Penyataan Dasar :

Capaian ke atas maklumat adalah berdasarkan keperluan untuk mengetahui
dalam melaksanakan tugas berkaitan mengikut tahap akauntabiliti
mas ingma sing.

Objekti:

Untuk memastikan bahawa maklumat-maklumat hanya boleh diakses oleh
pihak-pihak yang layak dan berkenaan sahaja demi melaksanakan tugas dan
tanggungjawab yang diberikan.

7. Pengur usan Kawalan Capaian

Ketua Jabatan tanggungjawab untuk memastikan kawalan capaian ke aset
ICT termasuk maklumat, perkhidmatan rangkaian dan kemudahan yang
berkaitan diwuju dkan dan dilaksanakan dengan berkesan berasaskan
keperluan perkhidmatan dan keselamatan.

7.1 Keperluan Kawalan Capaian

Seksyen ini bertujuan mengawal capaian ke atas maklumat,
kemudahan proses maklumat, dan proses perkhidmatan berdasarkan
keperluan perkhidmatan dan keperluan keselamatan.

Peraturan kawalan capaian hend aklah diwujudkan didokumenkan dan
dikaji semula berasaskan keperluan perkhi dmatan dan keselamatan.

Perkara yang perlu dipastikan termasuk seperti berikut:

(@) Memastikan hanya mereka yang perlu dan layak sahaja boleh
mendapat capaian kepada sesuatu maklumat;

(b) Memastikan sistem yang diwuju dkan adalah mudah untuk
dipantau dan dikawal melalui penggunaan caudit trail o ;

() Mewujudkan o0lkeck and balance 6 dan mengelakkan
penyelewengan dan salahguna kuas a; dan
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(d)

Mewuju dkan akauntabiliti pihak-pihak yang terlibat dengan
capaian tertentu mengik ut tah ap masing-masing.

7.2 Pengur usan Capaian Pengguna

Seksyen ini bertuju an memastikan bahawa sistem maklumat dicapai
oleh pengguna yang sah dan menghalang capaian yang tidak sah.

Perkara yang perlu dipatuhi adalah termasuk :-

@)

(b)

(€)

(d)

(€)

Semua pengguna didaftarkan mengikut nama, jawatan dan
tugas masing-masing;

Menentukan had kuasa tahap akses mengikut jawatan dan
bidang tugas setiap anggota;

Pengurusan capaian dikawal melalui penggunaan kata laluan,
odigital signatured, dan lain-lain si stem kawalan;

Setiap pengguna dikawal melalui sistem pemantauan
penggunaan berdasarkan kepada kata laluan atau odigital
signature ¢&/ang ditetapkan bagi setiap anggotay ang berkenaan.

Daftar rekod pengguna perlu disemak semula dan dikemaskini
mengik ut keadaan dimana :

I.  Pengguna tidak hadir bertugas tanpa kebenaran melebihi
satu tempoh yang ditentuk an oleh ketua jabatan;

ii. Pengguna bercuti atau bertugas di luar pejabat dalam satu
tempoh yang lama seperti mana yang ditentukan oleh
ketua jabatan;

lii. Pengguna bertukar jawatan, tanggungjawab dan/atau
bidang tugas;

Iv. Pengguna yang sedang dalam prosiding dan/atau
dikenakan tindakan tatatertib oleh Pihak Berkuasa
Tatatertib; dan

v. Pengguna bertukar, berpindah agensi, bersara dan/ atau
tamat perkhidmatan.
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)] Hirar ki dan struktur pembahagian kuasa dan juga had akses
ditentukan bagi setiap anggota mengikut tahap jawatan dan
had kuasa masing-masing.

(g) Bagi setiap peringkat jawatan dan had kuasa yang ditetapkan
perlu mempunyai pihak kedua sebagai pengganti semasa
ketiadaan pihak pertama.

7.3 Tanggun gjawab Pengguna

Seksyen ini bertujuan memastikan pengguna melaksanakan langkah
berkesan ke atas kawalan capaian untuk menghalang
penyalahgunaan, kecurian maklumat dan kemudahan proses
maklu mat.

Perkara yang perlu dipatuhi adalah termasuk yang berikut :-

(@ Memastikan kata laluan dan kad akses dikawal dengan baik
serta tidak disebarkan kepada pihak lain;

(b) Memasti kan peralatan berada di dalam keadaan yang selamat
dan terk awal;

(c) Mematuhi amalan clear desk policy / clear screen policy; dan

(d) Memaklumkan kepada pihak pentadbir dan mengembalik an
kad akses apabila pengguna bertuk ar atau tidak lagi terlibat
dengan tugas-tugas yang berkaitan.

7.4 Kawalan Capaian Rangkaian

Seksyen ini bertuju an menghalang capaian tidak sah dan tanpa
kebenaran ke atas perkhidmatan rangkaian. Kawalan capaian
perkhidmatan rangkaian hendaklah dijamin selamat dengan:

(@) Memasang peralatan pengesahan identiti dan juga pemberian
kad akses mengikut tahap jawatan dan had kuasa anggota-
anggota terlibat;

(b) Memantau dan mengemaskini identiti setiap pengguna
sekiran ya berlaku perubahan tugas; dan
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(©) Mengambil tindakan terhadap penyalahgunaan kad akses
dan identiti oleh pihak-pihak yang tidak berkaitan.

7.5 Kawalan Capaian Sistem Pengoperasian

Seksyen ini bertuju an memastikan bahawa capaian ke atas sistem
pengoperasian dikawal dan dihadkan kepada pengguna yang
dibenarkan sahaja. Kaedah yang digunakan hendaklah mampu
menyokong perkara berikut:

(@ Menyediakan struktur dan hirar ki (matrik index) bagi setiap
pengguna mengikut tugas dan tah ap akauntabiliti;

(b) Memastikan semua akses kepada maklumat mengikut kata
laluan direkod dan boleh dirujuk semula;

(c) Kemudahan akses akan dibatalkan bagi tiga kali percubaan
menggunakan katalaluan yang salah;

(d) Proses pengesahan identiti pengguna dibuat secara
berperingkat mengikut tahap aksessibiliti kepada maklumat
Pengesahan lebih terperinci bagi pengguna bertaraf 0 sper
usero;

(e) Kuasa dan had akses bagi setiappihak yang terlibat
didokumenkan dan dikaji semula setiap 6 bulan bagi
mengesahkan m aklumat berdasarkan pendaftaran asal.

Perkara yang perlu dipatuhi termasuk yang berikut :-

(@) Mengawal capaian ke atas sistem operasi menggunakan
prosedur log-on yang terjamin;

(b) Mewuju dkan satu pengenalan diri (ID) yang unik untuk setiap
pengguna dan hanya digunakan oleh pengguna berkenaan
sahaja dan satu teknik pengesahan yang bersesuaian
hend aklah diwujudkan bagi mengesahkan pengenalan diri
pengguna.

(c) Mewuju dkan sistem pengurusan kata laluan secara interaktif
dan memastikan kata laluan adalah berkua liti;

(d) Mengehadkan dan mengawal penggunaan program utiliti yang
berkemampuan mengatasi sebarang kawalan sistem dan
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(f)

aplik asi;

Menamat kan sesebuah sesi yang tidak aktif sekiranya tidak
digunakan bagi satu tempoh yang ditetapkan;

Mengehadkan tempoh sambungan ke sesebuah aplikasi
berisiko tinggi

7.6 Kawalan Capaian Aplikasi Dan Maklum at

Seksyen ini bertuju an menghalang capaian tidak sah ke atas maklu mat
yang terdapat di dalam sistem aplikasi. Ka walan capaian hendaklah:

@)

(b)

(c)

Penggunaan katalaluan atau 0D 0 secara perkongsian adalah
tidak dibenarkan. Katalaluan atau oD 0 berasingan akan
wujudkan bagi pegawai gantian untuk aksesibiliti pada tahap
yang sama dengan pegawai asal;

Mewuju dkan sistem amaran atau peringatan (alert) bagi operasi
atau tindakan yang luarb iasa oleh pengguna; dan

Tidak berkompromi dengan sebarang sistem yang berkongsi
sumber.

Perkara yang perlu dipatuhi termasuk yang berikut :-

@)

(b)

Menghadkan capaian ke atas maklumat dan fungsi sistem
aplikasi oleh pengguna selaras dengan peraturan KeTTHA; dan

Mewuju dkan sistem maklumat terperingkat dan berklasipkasi

tinggi secara berasingan bagi pengguna peringkat atasan (high
level user).
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7.7 Peralatan Mudah Alih Dan Kerja Jarak Jauh

Seksyen ini bertuju an memastikan keselamatan maklumat semasa
menggunakan peralatan mud ah alih dan kemud ahan kerja jarak jauh.

Perkara yang perlu dipatuhi termasuk yang berikut:

@)

(b)

(€)

(d)

(€)

(€)

(9)

(h)

(i)

Semua pengguna yang diberi kemudahan peralatan mudah alih
perlu menandatangani surat aku janji untuk bertanggungjawab
atas keselamatan peralatan tersebut;

Menyediakan peral atan keselamatan tambahan bagi
mempastikan keselamatan peralatan mudah alih;

Menyediakan prosedur pelaporan yang lengkap sekiranya
berlaku kerosakan atau kehilangan terhadap peralatan mudah
alih tersebut dan di maklumkan kepada semua pengguna yang
mendapat kemud ahan te rsebut.

Mempastikan akses kepada maklumat di dalam peralatan
mudah alih tersebut dikawal dengan penggunaan katalaluan
bagi me mpastikan keselamatan maklumat sekiranya berlaku
kecuri an peralatan.

Sebarang pemindahan atau penyerahan peralatan kepada pihak
lain hend aklah dibuat secara bertulis dan ditandatangan oleh
kedua-dua pihak yang menyerah dan menerima peralatan
tersebut dan dimaklumkan kepada pihak yang membekalkan
peralatan tersebut

Semua transaksi bagi mengakses kepada maklumat di
pengkalan data Kementerian yang dibuat dari luar pejabat
hend aklah dibuat di lokasi yang selamat dan tidak terdedah
kepada pihak luar.

Mempastikan urusan transaksi yang dibuat dari luar
menggunakan perlatan mudah alih tidak boleh dipintas oleh
pihak-pihak luar yang tidak berkaitan

Pengguna yang bertukar keluar hendaklah mengembalikan
kesemua peralatan mudah alih (termasuk maklumatmaklu mat
di dalamnya) sebelum dibenarkan berpindah ke tempat kerja
yang baru

Tindakan untuk mendapatkan semula peralatan hend aklah
dibuat dengan secepat mungkin (termasuk tindakan surcaj)
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@)

sekiran ya pengguna gagal mengembalikan peralatan dalam
tempoh yang ditetapkan.

Pengguna asal atau pentadbir peralatan mudah alih hendaklah
mempastikan kesemua maklumat-maklumat yang sulit yang
tidak berkaitan dengan pengguna baru di keluarkan atau di
padam terlebih dahulu sebelum diserah kepada pengguna yang
baru.
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Dﬁmain 3 : Perolehan, Pembangunan,

Penambahbaikan, Mengoperasi dan
Penyelenggaraan Sistem Maklumat

Penyataan Dasar :

Perolehan, pembangu nan, penambahbaikan, pengoperasian dan
penyelen ggaraan sistem maklumat sedia ada atau sistem maklumat baru
hend aklah men yatakan keperlua n-keperluan kawalan keselamatan.

Objektif:

Untuk memastikan aspek keselamatan dikenal pasti dan dilaksanakan dalam
semua sistem maklumat dan/a tau perkhidmatan termasuk sistem perolehan,
infrast rukt ur, sistem aplikasi, sistem perisian dan pengoperasian.

8. Tanggungjawab Ketua Setiausaha berhubung dengan Perolehan,
Pembangunan, Pengoperasian dan Penyelenggaraan Sistem Maklum at

(@) Memastikan kaedah keselamatan yang bersesuaian dikenal
pasti, dirancang dan dilaksanakan pada setiap peringkat
perolehan, pembangunan, pengoperasian dan penyelen ggaraan
sistem m aklumat;

(b) Melindungi kerahsiaan, integriti dan kesahihan maklumat
menggunakan kaed ah tertentu;

(c) Memasti kan sistem fail dan aktiviti berkaitan beroperasi dengan
baik dan selamat; dan

(d) Menjaga dan menjamin keselamatan sistem maklu mat.

8.1 Keperluan Keselamatan Sistem Maklumat

Keperluan Keselamatan Sistem Maklumat bertujuan menjelaskan
keperluan memastikan bahawa aspek keselamatan dikenal pasti,
dipersetujui dan di dokumen pada setiap peringkat perolehan,
pembangu nan, pengoperasian dan penyelenggaraan.
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8.2 Langk ah-Langkah Kawalan Ke Atas Sistem Aplikasi

Langkah-Langkah Kawalan Ke Atas Sistem Aplikasi bertuju an
memastikan kawalan keselamatan yang mantap dan sesuali
dilaksanakan untuk menghalang kesilapan, kehilangan, pindaan tanpa
kelulu san pihak pengurusan Kementerian dan penyalahgunaan
maklu mat dalam aplikasi.

Perkara yang berikut hendaklah dipatuhi:

(@) Menyemak dan mengesahkan input data sebelum dimasukkan
ke dalam aplikasi bagi menjamin kesahihan dan ketepatan;

(b) Menggabungkan semakan pengesahan ke dalam aplikasi untuk
mengenal pasti sebarang kerosakan maklumat sama ada
disebabkan oleh ralat pemprosesan atau tindakan yang
disengajakan;

(c) Mengenal pasti dan melaksanakan kawalan untuk mengesah
dan melindungi integriti mesej dalam sistem aplikasi; dan

(d) Melaksanakan proses pengesahan ke atas output data bagi
menjamin kesahihan dan Kketepatan pemprosesan sistem
aplik asi.

8.3 Kawalan Kriptograp

Kawalan Kriptograp Dbertujuan untuk melin dungi kerahsi aan,
kesahihan dan integritit maklumat melalui teknik kriptograp.
Sehubungan dengan itu, adalah perlu untuk membangunkan kawalan
kegunaan dan melaksanakan suatu peraturan kawalan kriptograp dan
pengurusan kunci yang digunakan untuk menyokong teknik
kriptograp bagi melindungi maklu mat.

8.4 Keselamatan Sistem Fail

Keselamatan Sistem Fail ini bertuju an memastikan capaian ke atas
fail-fail sistem dan kod sumber program adalah terkawal dan
aktivitiaktiviti sokongan dilaksanakan dalam kaedah yang selamat.
Kawalan perlu diambil untuk mengelakkan pendedahan maklumat
sensitif semasa proses pengujian dilaksanakan.

KeTTH
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Perkara yang perlu dipatuhi adalah termasuk yang berikut:

(@ Mewuju dkan peraturan untuk mengawal pemasangan perisian
ke dalam sistem yang sedang beroperasi;

(b) Melindung dan mengawal data-data ujian; dan

(c) Menghadkan capaian ke atas kod sumber program.

8.5 Keselamatan Dalam Pembangu nan Sistem Aplikasi

Keselamatan Dalam Pembangunan Sistem Aplikasi bertuju an
memastikan keselamatan perisian sistem aplikasi dan maklumat
dikawal supaya selamat dalam semua keadaan.

Perkara yang perlu dipatuhi adalah termasuk yang berikut:

(@) Mengawal pelaksanaan perubahan menggunakan prosedur
kawalan perubahan yang formal;

(b) Mengkaji semula dan menguji aplikasi kritikal semasa
melaksanakan perubahan ke atas sistem yang sedang beroperasi
untuk memastikan tiada impak negatif ke atas keselamatan atau
operasi organisasi;

(c) Mengawal perubahan dan/ atau pindaan ke atas pakej perisi an
dan me mastikan sebarang perubahan adalah terhad men gikut
keperluan sahaja;

(d) Menghalang sebarang peluang untuk membocorkan maklumat;
dan

(e) Mengawal selia dan meman tau pembangu nan perisian oleh
pembekal, pakar runding dan pihak-pihak lain yang
berkepenting an.

8.6 Pengur usan Teknikal Vulnerability

Pengurusan Teknikal Vulnerability bertuju an memastikan pelaksanaan
pengurusan teknikal vulnerability adalah berkesan, sistematik dan
berkala dengan mengambil langkah-langkah yang bersesuaian untuk
menjamin  keberkesananny a. Pelaksanaan pengurusan teknikal
vulnerability ini perlu juga dilaksanakan ke atas sistem pengoperasian
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dan sistem aplikasi yang digunakan.

Perkara yang perlu dipatuhi adalah termasuk memperoleh maklu mat
teknikal vulnerability yang tepat pada masanya ke atas sistem
maklumat yang digunakan, menilai tahap pendedahan organisasi
terhadap vulner ability tersebut dan mengambil langkah-langkah
kawalan un tuk mengatasi risiko berkaitan.
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DO main 9 : Pengurusan Pengendalian Insiden Keselamatan

Penyataan Dasar :

Insiden perlanggaran keselamatan hendaklah dilaporkan dengan serta-merta
mengik ut peraturan atau prosedur yang ditetapkan.

Objektif

Untuk memastikan semua insiden dikendalikan dengan cepat, tepat dan

berkesan.

9. Pengur usan Pengendalian Insiden Keselamatan

Ketua Setiausaha KeTTHA bertanggungjawab memastikan pengurusan dan
pengendalian insiden keselamatan ICT yang meliputi perkara-perkara

berikut:

@)

(b)

(€)

Tindakan pemulih an diambil serta merta ke atas insi den yang
berlaku sehin gga keadaan pulih seperti sediakala;

Sekiranya sistem utama mengalami gangguan, Pelan
Kesinam bungan Perkhi dmatan diaktifkan; dan

Pegawai Keselamatan KeTTHA hendaklah melaporkan serta
merta insiden yang berlaku kepada MAMPU dan Pejabat Ketua
Pegawai Keselamatan Ker ajaan atau Polis mengikut prosedur
yang ditetapkan.

9.1 Insiden Keselamatan

Semua insiden perlu dikendalikan dengan cepat, tepat dan berkesan.
lanya boleh berlaku dalam keadaan seperti berikut:

Percubaan (sama ada gagal atau berjaya) untuk mencapai
sistem atau datatanpa kebenaran (probing);

Serangan kod jahat (malicious code) seperti virus, trojan horse,
worms dan sebagainya,;

Gangguan yang disengajakan (unwanted disrupt ion) atau

KeTTH
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halangan pemberian perkhidmatan (denial of service);

Menggunakan sistem untuk pemprosesan data atau
penyimpanan data tanpa kebenaran (unauthorised access); dan

Pengub ahsuaian ciri-ciri perkakasan, perisian atau man a-mana
komponen sesebuah sistem tanpa pengetah uan, arahan atau
persetuju an B ahagian Pengurusan Maklumat KeTTHA.

9.2 Melaporkan Insiden

Semua insi den keselamatan ICT yang berlaku mesti dilaporkan kepada
Government Computer Emergency Response Team (GCERT) di MAMPU.
Semua maklumat adalah SULIT dan tidak boleh didedahkan tanpa
kebenaran K eTTHA.

9.3 Menentuk an Keutam aan Tindakan Ke Atas Insiden

Tindakan ke atas insiden yang dilaporkan akan dibuat berasaskan
tahap keparahan sesuatu insiden. Secara amnya keutamaan akan
ditent uk an seperti berikut:

Keutam aan 1:

Aktivitiy ang berkemungkinan mengancam nyawa atau keselamatan

negara.

Keutam aan 2 :

@)

(b)

(€)

Pencerobohan atau percu baan menceroboh melalui infrast rukt ur
internet ke atas :

I Domain Name Servers (DNS);
. Network Access Points (NAPs); dan
il Pusat-pusat pangkalan data utama.

Halangan pemberian perkhidmatan yang meluas (Distributed
Deni al of Service);

Serangan atau pendedahan bahaya terbaru (new
vulnera bilities); atau
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(d) Jenis-jenis insiden lain seperti :

Pencerobohan melalui pemalsu an identiti;

Pengub ahsuaian laman web, perisian, atau man a-
mana komponen sesebuah sistem tanpa
pengetahuan, arahan atau persetuju an pihak yang
berkenaan;

Gangguan sistem untuk pemprosesan data atau
penyimpanan data tanpa kebenaran ; atau

Kecurian perkakasan/p eralatan ICT.

9.4 Mengendalikan Insiden Kritik al

Sekiranya berlaku

insiden yang kritikal, iaitu insiden di bawah

Keutamaan 1, GCERT, MAMPU boleh dihubungi serta merta dan jika ia

berlaku di luar
seperti berikut :

masa pejabat, pegawai yang boleh dihubungi adalah

— Bahagian Pengurusan Maklumat, KeTTHA

Pegawai Keselamatan ICT (ICTSO), KeTTHA |

— Bahagian Keselamatan ICT, MAMPU

Pengarah I

Timb alan Pengarah I

— Pasukan GCERT, MAM PU

Pengurus I

Pegawali I

03 - 8883 6152

03 - 8888 2250

03 - 8888 2581

03 - 8888 2250

03 - 8888 2581
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Domain 10} Pengurusan Kesinambungan

Perkhidmatan Kementerian
Penyataan Dasar:

Keperluan -keperluan untuk keselamatan maklumat bagi kesinambu ngan
perkhidmatan Kementerian hendaklah dikenalpasti, dibangunkan dan
diselenggarakan.

Objektif :

Untuk menjamin operasi perkhidmatan tidak tergendala dan penyampaian
perkhidmatan yang berterusan kepada pelanggan.

10. Pengur usan Kesinambun gan Perkh idmatan Kementerian

Ketua Setiausaha KeTTHA bertanggungjawab untuk menjamin
penyampaian perkhidmatan yang berterusan kepada pelanggan.

10.1 Pelan Kesinambung an Perkhidmatan

Pelan kesinambungan perkhidmatan hend aklah dibangunkan untuk
menentukan pendekatan yang menyeluruh diambil  bagi
mengekalkan kesinam bungan  perkhidmatan. Ini  bertuju an
memastikan tiada gangguan kepada proses-proses penyediaan
perkhidmatan organisasi. Pelan ini mestilah dilulu skan oleh pihak
pengurusan Kementerian. Pelan ini hendaklah merangkumi
perkara-perkara b erikut :

(@ Mengenal pasti semua pihak yang bertanggungjawab ke atas
prosedur kecemasan atau pemulihan;

(b) Menetapkan dan mendokumentasikan prosedur-prosedur yang
telah dipersetujui bagi menangani kecemasan atau pemulihan;

(©) Melaksanakan prosedur-prosedur kecemasan bagi membolehkan
pemulihan dapat dilakukan dalam jangka masa yang telah
ditetapkan;

(d) Mengadakan program latihan kepada pengguna mengenai
prosedur kecemasan dan pemulihan; dan
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